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RESUMO:

O trabalho apresenta um estudo feito por meio de um levantamento de dados sobre
utilizacdo das redes sociais por universitarios residentes de Monte Carmelo, Minas Gerais.
O principal objetivo € identificar o perfil desses jovens quanto 4 pritica insegura de
navegacao na internet como postagem de fotografias, utilizacdo de senhas fracas e excesso
de informacdes pessoais. A iniciativa surgiu diante do crescente nimero de problemadticas
geradas durante a utilizag¢do de redes sociais.
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ABSTRACT:

The paper presents a study through a data collection on use of social networks by under
graduate students residents of Monte Carmelo, Minas Gerais. The main objective is to
identify the profile of these young people like the unsafe practice of surfing the internet as
photographs posting, use of weak passwords and excessive personal information. The
initiative appeared observing the growing number of problems generated when using social
networks.
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1. Introducao

Os constantes avangos tecnoldgicos, anteriormente acessiveis apenas a uma

pequena parte da populagdo, apresentaram nas ultimas décadas uma enorme expansao,
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principalmente a promovida pela infernet, que associada a aquisicdo de
microcomputadores, notebooks, tabletes, smartphone entre outros dispositivos eletronicos,
permitiram uma forma ampla e diferente nas interagdes sociais. Para Bohn et al (2011)
Desde 1993 a internet tem atraido a atengao publica.

Desde entdo, as vendas de computadores tem aumentado, € um numero maior de

pessoas tem tido contato com a rede, que segundo Dias (2011, p. 636),

As redes sociais sdo ambientes virfuais nos quais sujeitos se relacionam
instituindo uma forma de sociabilidade que esté ligada a divulgagdo e a

prépria formulac¢do do conhecimento.

As relacOes ganharam um novo universo nas redes sociais, um fendmeno coletivo
que possibilita diversas vertentes de relacionamentos, interagdes e organizacdes, que
precisam ser cuidadosamente analisadas e conhecidas devido ao seu crescente avanco e por
abrangerem as diversas esferas do conhecimento.

E sobre a necessidade de se conhecer o ambiente virtual no qual estamos inseridos e

a forma como nos comportamos nele, que esse trabalho pretende tratar.

1.1 Objetivos
O estudo em questdao investigou os padrdes de uso das redes sociais, focando nos

habitos, enquanto usudrios das ferramentas de comunicacdo, por meio de perfis de
estudantes universitarios. Buscando identificar e descrever o comportamento desses jovens
quanto 4 pratica de navegacdo na internet como postagem de fotografias, utilizacdao de
senhas e exposicdo de informagdes pessoais, objetivando uma resposta satisfatéria a
questdo de pesquisa. Pretende-se com os resultados levantados, contribuir com futuros

estudos a respeito do tema, assim como propor meios vidveis para a interagao virtual.

1.2 Objetivos Especificos

e Verificar se os universitarios de Monte Carmelo usam senhas consideradas
“fortes” para seus perfis nas redes sociais.
e Verificar se esses mesmos jovens, habitualmente, publicam fotos que podem

ser usadas de forma indesejada por pessoas mal intencionadas ou publicam
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informacdes pessoais que podem comprometer sua privacidade e a propria
seguranga pessoal.

e [evantar o percentual de participantes que j4 tiveram problemas de privacidade
invadida devido ao mau uso das redes sociais

¢ Produzir um material de qualidade.

¢ Contribuir para futuros estudos.

1.3 Justificativa

Devido a grande disseminacdo da internet, € a enorme exposi¢do de informacdes
pessoais, a privacidade e consequentemente a intimidade vém sendo negligenciadas.
Observando-se o crescente nimero de problemadticas causadas as pessoas e instituicdes no
ambiente virtual das redes sociais, como o excesso de informagdes pessoais e a divulgacao
de habitos didrios e recorrentes, comportamentos esses percebidos entre os jovens, usudrios
mais constantemente expostos em tais ocorréncias. Observou-se que tais hédbitos podem
gerar transtornos sociais diversos, facilitados pelo excesso de informagdes. Percebeu-se a
necessidade de estudos que oferecam alternativas de prevengdo a essa realidade social
entre o publico em questdo. Em busca de respostas para tais questdes, surgiu o presente

trabalho.

1.4 Hipéteses

Acredita-se que exista um alto nimero de jovens, que ja tiveram algum problema
de privacidade enquanto usudrios de redes sociais, essa ocorréncia, supde-se estar ligada ao
mau uso das mesmas. O estudo trabalhou com a hipdtese de que os participantes usam as
redes sociais de forma inadequada ou insegura. Sabe-se que usando senhas fracas e
publicando informagdes pessoais, a seguranga ¢ comprometida, e se violadas, podem ser

usadas de formas indevidas, prejudicando assim a privacidade e a seguranca pessoal.

1.5 Metodologia

Para a execucdo do trabalho, foi realizado um levantamento bibliografico a respeito
do assunto, onde se buscou conhecer as formas de interagdo virtuais mais utilizadas
atualmente, buscou-se também na literatura, compreender as causas, efeitos e

consequéncias dos fendmenos que ocorrem no ciberespaco, assim como suas defini¢des.
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Para a realizacdo da pesquisa, foi feita a coleta de dados por meio de um survey, ou
seja, um método sistemdtico de coleta de informacdes de entidades (uma amostra), com
finalidade de construir um resumo quantitativo das caracteristicas dos atributos de uma
populacdo mais ampla, da qual as entidades sdo membros (GROVES et al., 2004). No
survey os dados sdo coletados em um ponto no tempo, com base em uma amostra para
descrever a populacio neste determinado momento.

A coleta de dados foi realizada em forma de questiondrio, respondido por
estudantes universitarios, nas duas institui¢cdes de ensino superior existentes na cidade de
Monte Carmelo, sendo uma a FUCAMP, Fundacdo Carmelitana Mério Palmério e a UFU,
Universidade Federal de Uberlandia, campus Monte Carmelo. A escolha dos alunos foi
aleatdria e espontanea. Faz se importante ressaltar que, apesar das institui¢des serem ambas
situadas na cidade de Monte Carmelo, alguns alunos pode residir em cidades préximas ou
serem natural de outras cidades e, apenas viverem em Monte Carmelo durante o periodo de

conclusio dos estudos universitarios.

2. Referencial Teorico

A rede mundial de computadores transformou o dia a dia das pessoas,
revolucionando a maneira de se relacionarem, inserindo a tecnologia a rotina de maneira
fantdstica por meio das redes sociais, entre as quais se incluem Facebook, Twiter, youtube
entre outras. O ciberespaco integra atividades individuais que, ao se misturarem,
influenciam mutuamente a realidade social na qual sdo inseridas.

Em uma conhecida rede social, podemos perceber através da apresentacdo da
propria pagina que, ela ndo foi feita para uma comunicacdo fechada entre duas pessoas, € o
conteddo exposto por ela pode ser acessado por inimeras outras.

Os perigos que as pessoas correm por nao saber usar corretamente essas redes
sociais sao reais, qualquer pessoa pode obter uma conta no Facebook a partir de um
cadastro de usudrio, embora possua restricoes de idade, os usudrios podem ndo estarem
sendo sinceros quanto a isso, € € nesse ponto que tantas vezes, se inicia uma serie de
problemas.

Castells (2007, p. 459) no trecho a seguir, nos oferece uma ideia de como se
apresenta uma forma virtual e individual.

[...] um sistema em que a prépria realidade (ou seja, a experi€ncia

simbdlica/material das pessoas) € inteiramente captada, totalmente imersa
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em uma composi¢do de imagens virtuais no mundo do faz-de-conta, no
qual as aparéncias ndo apenas se encontram na tela comunicadora da

experiéncia, mas se transformam na experiéncia.

Ainda nas palavras de Castells, em seu livro, A Galéxia da Internet, afirma que a
internet €, acima de tudo, uma criacdo cultural. Uma pesquisa realizada pelo Ibope/Nielsen
em 2012 demonstra que, no primeiro semestre do ano da pesquisa, o numero total de
pessoas com acesso a internet, em qualquer ambiente (profissional, domiciliar, escolar)
atingiu a marca de 82,4 internautas no Brasil, mostrando a abrangéncia e potencial social
que a internet possui no cotidiano das pessoas.

O espaco virtual estende-se a frente como um universo com infinitas possibilidades.
Percebe-se que, independente do ambiente, ha sempre alguém conectado, seja em casa, na
escola, nas lanchonetes, no trabalho, na igreja ou em qualquer outro lugar, as formas de
comunicacdes estdo presentes na vida de jovens e criangas, em sua maioria.

As relacdes interpessoais ganharam um novo universo nas redes sociais, um
fendmeno coletivo, que possibilitam diversas vertentes de relacionamentos, interagdes e
organizagdes, que precisam ser cuidadosamente analisadas e conhecidas, devido ao seu
crescente avango, € por abrangerem as diversas esferas do conhecimento. Este fendmeno
interliga de forma quase direta com o mundo virtual, cada uma das atividades comuns ao
cotidiano.

A internet é, em muitos aspectos, uma novidade, e como no mundo real, as
interacOes feitas por meio dela impdem limites sensiveis, permeados por questdes de
ordens juridicas, sociais e morais, liberdade de expressdo, o direito a privacidade, entre
outros, limites que foram sendo impostos diante dos riscos que as interacdes virtuais
apresentam tais como fraude financeira, envio de virus, rouba de senhas, crimes contra a
honra, caltnia, injuria, difamacdo, cyberbullying e, talvez o crime mais preocupante, a
pedofilia.

Em meio a todos esses riscos, é importante saber que, existem meios seguros de se
usar a rede, apesar de que ela, muitas vezes, ¢ usada equivocadamente sem cuidados.
Segundo a SaferNet Brasil, a Central Nacional de Dentincias de Crimes Cibernéticos
recebe uma média de 2.500 dentncias por dia, envolvendo pédginas suspeitas de conter

evidéncias de crimes de Pornografia Infantil, Racismo, Neonazismo, Intolerancia
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Religiosa, Apologia e/ou Incita¢do a crimes contra a vida, Homofobia e Maus tratos contra
0s animais.

Para Paganella (2012), o emprego da tecnologia sempre levanta uma indagagdo a
respeito de quais limites devem ser respeitados, e de quais devem ser superados. Esses
limites sdo necessdrios, pois ndo se trata apenas de uma grande rede interativa neutra ou
sem efeito, mas sim de uma constru¢do cultural que, embora construida em um espago
“invisivel” seus reflexos afetam o espaco social. De acordo com Martin-Barbero (2008

apud Souza; Ribeiro, 2011, p.4),

O mundo estd diante de juventudes cujas sensibilidades respondem as
alternativas de sociabilidade que permeiam tanto as atitudes politicas

quanto as pautas morais, praticas culturais e gostos estéticos.

2.1 Privacidade na internet

A virtualizacdo ndo € nem boa, nem m4, nem neutra (Levy, 1996, p.11) se usada de
forma adequada. Assim como no cotidiano, a intera¢ao virtual necessita de regras e muito
bom senso, pois todo o conteido exposto na rede se torna de conhecimento e de dominio
publico. Com a propagacdo volumosa de computadores, a prote¢do a privacidade tornou-se
um fator de preocupacdo para as pessoas e organizagdes, sobre como garantir a seguranga
das suas informacoes.

Qualquer individuo pode criar um espaco na internet, e interagir socialmente de
maneira rdpida e abrangente, entretanto, esta riqueza de possibilidades tem o seu preco, e
requer cuidados. Alguns deles dizem respeito a sua intimidade. O que vocé revela sobre si
na internet pode ser acessado por um numero incontdvel de pessoas, independentemente
das barreiras geogréficas.

A Constituicdo Federal de 1988 assegura a cada individuo o direito de poder

resguardar a sua intimidade e privacidade. O inciso X, do artigo 5° da CF/88 garante que:

Sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral

decorrente de sua violacdo.
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No entanto, devido a disseminacdo da internet e a enorme exposicdo de
informagdes pessoais, a privacidade e a intimidade vém sendo constantemente
negligenciadas.

E comum observar as pessoas expondo todo tipo de informacdes em suas redes
sociais, cursos que frequentam e academia, faculdade, escola e mesmo seu estado
emocional ou de relacionamentos, suas preferéncias politicas e opinides, muitas vezes

polémicas a respeito de si mesmas ou dos outros.

A declaracdo universal do direito do homem em seu artigo 19 dispde que:

Todo o individuo tem direito a liberdade de opinido e de expressdo, o que
implica o direito de ndo ser inquietado pelas suas opinides e o de
procurar, receber e difundir, sem consideracdo de fronteiras,

informacdes e ideias por qualquer meio de expressdo.

O Brasil aderiu essa declaragdo expressa em nossa constituicdo no artigo 5°, inciso
IV:
E livre a manifestacdo do pensamento, sendo vedado o anonimato,
bem como no inciso IX: ¢é livre a expressdo da atividade
intelectual, artistica, cientifica e de comunicagdo,

independentemente de censura ou licenga.

A liberdade de expressdo, como qualquer outro direito fundamental, ndo € absoluta.
O direito a livre expressao ndo € o mesmo que direito a ofensa e desacato, os tribunais de
todo o mundo nos provam que, a infernet ndo ¢ uma terra sem lei, no entanto muitos

usudrios se escondem por traz de um perfil, para ofender e humilhar aos outros.

2.2 Crimes na internet

Juntamente com as vantagens advindas com a infernet, nasceram também inimeras
praticas de crimes, esses por sua vez, penalizados pela legislacdo vigente. Em 1960 surgiu

na literatura cientifica e na midia, as primeiras ocorréncias de crimes informaticos.
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Nesse contexto € importante ressaltar que existem crimes cometidos com o
computador, que seriam estelionatos, ameacas, roubos de informacgdes, e os cometidos
contra o computador, como roubos de direitos intelectuais e propriedades sobre softwares.

Os crimes de informadtica se dividem em duas categorias: Atos cometidos contra o
proprio sistema de informatica, também conhecido como crime virtual puro, e atos

cometidos contra valores sociais (Bueno e coelho 2011).

2.3 Cyberbullying

Faustino e Oliveira (2008) definem cyberbulling como sendo uma agressao
praticada discursivamente, via meios de comunicagdes virtuais. Segundo Fante (op. Cit, p.
46) o bullying nao € um crime, mas a manifestacdo de varios crimes. Quando hé ocorréncia
de bullying, pode-se denunciar o agressor por calinia e difamacgdo, agressao fisica ou

moral, danos a propriedade privada, etc.

2.4. Pornografia Infantil

Se antes, o crime como o de pornografia infantil era instrumentalizado por meio de
videos ou revistas, atualmente, da-se por salas de bate-papo, como também pela troca de
fotos por e-mail entre pedofilos, e divulgacdo em sites. Mudou a forma, mas a esséncia do
crime permanece a mesma. (Bueno e Coelho 2011).

A Organizagdo das Nag¢des Unidas define pornografia infantil como

A exibigdo, por quaisquer meios de uma criangca envolvida em atos
sexuais explicitos, reais ou simulados, ou qualquer exposicdo da

genitdlia da crianca com intengdo libidinosa.

2.5 Roubos de dados

Utilizar dados pessoais como senha, perfil, comunidade, avatar, personagem ou e-
mail de um usudrio sem autorizac@o ou consentimento do dono para qualquer fim, pode ser
considerado crime. Esse tipo de ocorréncia € muito comum em organizagdes, no entanto,
os ataques ocorrem com certa frequéncia em contas de e-mail ou em redes sociais pessoais,

que possam estar de alguma forma vulneraveis.
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2.6 Virus

Virus sdo programas de computador criados com intengdes maliciosas, como roubo
de dados e danificar ou invadir sistemas. Mesmo sem percebermos, eles se espalham para
infectar os computadores e dispositivos por meio de e-mails, trocas de arquivos e
programas. Por terem capacidade de se multiplicarem, esses programas receberam o
apelido de virus. Dentre os “virus” o Cavalo de Tréia (trojan horse) é uns dos mais
comuns. O usudrio pode recebé-lo de varias maneiras, na maioria das vezes ele vem

anexado a algum e-mail. (Bueno e Coelho 2011).

Segundo a cartilha de seguranga na internet, percebemos algumas atitudes
importantes, que podem ser adotadas como praticas para preservar usudrios de atitudes
nocivas a sua seguranca na rede. Segundo ela € importante ndo esquecer que as relacdes
estabelecidas na Internet sdo relacdes interpessoais e, por isso, € importante ter os mesmos
cuidados tomados no contato pessoal do dia a dia, como ndo revelar a desconhecidos
informacdes pessoais que possam comprometé-lo.

Ainda orienta a jamais deixar-se fotografar em cenas comprometedoras, através de
webcam, celular etc., através da Internet ou enviar imagens que possa comprometé-lo.

(SAFERNET).

2.7 Senhas

A abordagem mais usada para autenticacdo de usudrios legitimos, consiste de
sistemas de senhas. Contudo, os requisitos para uma senha segura esbarram nas
capacidades cognitivas de seus usudrios, dando origem a inimeros problemas (SILVA E
STEIN, 2007).

Uma senha forte deve ser formada de nimeros, letras e sinais graficos, sem
apresentar relacdo direta com informagdes dos seus usudrios, o que as torna dificeis de
serem lembradas e, portanto, com grande probabilidade de serem anotadas por seus
usudrios em locais de fécil acesso, favorecendo os ataques de engenharia social
(MITNICK; SIMON, 2003 apud SAMPAIO; SIQUEIRA, 2010 et al).

Sasse et al (2001) diz que, senhas fortes consistem de itens sem sentido e assim sao

inerentemente dificeis de se lembrar. Nielsen (2004) diz que € indispensdavel treinar os
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usudrios, embora essa medida, isoladamente, ndo seja suficiente para erradicar os
problemas relacionados ao uso de senhas.
Basta que o hacker disponibilize um cadastro ofertando brindes ou outras formas de
premiacdo, que receberd, sem maiores dificuldades, uma gama de usudrios e senhas
(GRANGER, 2002 apud POPPER, 2010).

Segundo Silva e Stein (2007), os ataques de hackers vém sendo noticiados com
frequéncia, e em ndmeros cada vez maiores. As vitimas de tais ataques nao se restringem
apenas a grandes companhias ou departamentos governamentais, considerando que hoje,

qualquer individuo pode ser alvo de um ataque virtual.

3. Resultados e Discursoes

Através de uma defini¢do pré-estabelecida, a pesquisa indagou a respeito da
utilizacdo de senhas consideradas fortes, divulgacdo de informacdes pessoais e problemas
vividos na rede aos entrevistados. Os resultados obtidos com a entrevista realizada em
forma de um questiondrio, contendo dez questdes, respondida por 317 estudantes
universitdrios da cidade de Monte Carmelo, MG podem ser vistos nos gréficos

representados pelas figuras a seguir.

1. Usam senhaforte em redes sociais

=S

m NAO

Grifico 1- Resposta pergunta 01

Esse primeiro grafico ilustra a resposta obtida na questdo que levantou o percentual
de participantes que utilizavam frequentemente as redes sécias. Foi especificada uma
definicdo para senha segura e buscou-se com isso, avaliar se suas senhas pessoais em redes
sociais, e-mail ou cadastros de sites na web (féruns, comunidades, chats, etc.) atendiam
todos esses pré-requisitos. Verificou-se com esses resultados, que o grupo pesquisado, em
sua maioria, possui hdbitos de seguranga corretos em relagdo as senhas que etilizam para

assegurar suas paginas. O resultado reflete a conscientizagdo dos usudrios com a
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necessidade de manter seguras nio s6 a privacidade das informacdes trocadas online, como
as informacdes que sdo disponibilizadas por seus perfis na rede. Durante as entrevistas,
alguns dos participantes demostraram ndo terem conhecimento a respeito de como seria

uma senha adequada, oque pode justifica o percentual de respostas negativas.

2- Usam senhaforte em operacdes financeiras

- Sin

= NAO

m MNE3o usa

Grifico 2 - Resposta pergunta 02

Essa questdo usou a mesma defini¢do de uma senha adequada da questdo anterior,
com o objetivo de investigar os hdbitos dos usudrios em relagdo as demais transagdes que
necessitam de seguranca como cartdes, bancos etc. para comparar com o perfil dos
mesmos em relagdo as redes sociais, e oque se verificou foi que um valor menor de
participantes lida com a mesma seriedade com dados bancérios, por exemplo, com que lida
com as questdes virtuais, enquanto um perceptual de 11% do total dos entrevistados nao
utiliza a web para transacdes financeiras por ndo confiarem nos meios de seguranca

disponiveis.

3- Usam as mesmas senhas

msIM m NAO

Grafico 3- Resposta pergunta 03

Na questdo trés do questiondrio, buscou-se compreender se os estudantes

reutilizavam o mesmo padrio de senhas para as diferentes transacdes como contas
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bancarias, cartdes de credito e sites. Nao repetir a mesma senha para diversas contas €
fundamental para manter sua seguranca e evitar invasdes. Os resultados mostraram que
81% dos participantes ndo possuem o habito de repitir os cddigos de seguranga, contra um
percentual bem baixo, de apenas 19% dos entevistados que preferem repetir as mesmas

senhas.

4- Frequénciade troca de senhas

= Nunca

H minimo 1x més

= menos 1x ano

H mais 1x ano

Grafico 4 - Resposta pergunta 04

O grupo entrevistado mostrou que usam senhas fortes e ndo costumam repetir essas
mesmas senhas, no entanto, a frequencia com que trocam o codigos de seguranca de suas
paginas mostrou-se abaixo do ideal. Foi elaborado quatro op¢des com diferentes intervalos
de tempo para investigar de que forma os participantes mantinham suas senhas seguras
através dos periodos que as mesmas sdo alteradas. Os resultados mostram que 35% dos
usuarios entrevistados nunca trocaram suas senhas e apenas 13% desse total tem o hébito
seguro de troca-las no intervalo minimo de uma vez ao més. Entende-se que, quanto mais
vezes uma senha de acesso € alterada, mais reduz-se as probabilidades de que ela seja
decodificada ou mesmo descoberta. Esse quesito de seguranca, mostrou ser um ponto fraco

para a seguranga dos esttudantes ouvidos.
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5- Publicafotos ou videos pessoals

M N3do (nunca)
m Mensalmente
= Semanalmente

= Diariame nte

Grafico 5 —-Resposta a pergunta 05

A questdo cinco da entrevista indagou a respeito da frequéncia com que os
participantes divulgavam fotos ou videos pessoais de suas viagens de férias ou trabalho,
assim como sua localizagdo. 41% dos entrevistados relataram que mensalmente
disponibilizam informagdes pessoais em redes sociais, 35% disseram que nunca expoes
esse tipo de informacao, 18% publica essas informagdes semanalmente, e um percentual de
6% tem o habito de divulga-las diariamente em suas paginas. Podemos concluir através dos
resultados que os estudantes pesquisados produzem uma quantidade considerdvel de
informagdes para o publico que poderiam ser usadas de forma nociva conta eles mesmos,

se houver tal intencao.

G- Publica fotos ou videos intimos

2% 2% 1%6

W Nao (nunca)
m Mensalmenle
W Semanalmente

= Diariame nte

Grafico 5 - Resposta pergunta 06

Essa quetdo perguntou especificamente sobre fotos ou videos de carater intimo
como beijos, roupas intimas, relacionamentos intimos ou poses sinuosas. Tem sido
frequente na midia a ocorréncia de exposi¢des de pessoas em momentos intimos, causando
irrepardaveis constrangimentos a mesma por terem tido fotos ou videos muito intimos

divulgados por terceiro. Dos entrevistados, 3% publicam mensalmente, 1% diariamente e
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outros 3% semanalmente. 93% disseram que nao publicam esse tipo de material. E
importante ressaltar que nao foi investigado se esses participantes produzem esse tipo de
material ou sua forma de armazena-lo e manté-los em seguranca, mas somente se eles

préprios divulgam sobre si esse tipo de informacao.

7= Publicainformagdes pessoais

M N3o (nunca)

= Mensalmente

= Semanalmente

= Diariame nte

Grifico 6 - Resposta pergunta 07

Esse gréfico ilustra a quantidade de entrevistados que publicam informagdes
pessoais como horario de trabalho/escola, data de viagens, enderecos ou nimeros de
telefones em redes sociais. A grande maioria 82%, disseram que nunca disponibilizam
essas informacdes, 11% mensalmente, 4% semanalmente e 3% as disponibilizam
diariamente. Quanto a essa questdo, o grupo mostrou um nivel de maturidade sobre manter

sua privacidade na rede.

8- Problemas com fotos ou videos sem autorizacéao

2% 7%

m N3o (nunca)

= 1 unicavez

Wormenos 5x

N mais 5x

Grafico 7 - Resposta pergunta 08
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Enquanto as questdes anteriores buscaram entender a forma como os participantes
se comportavam em relagdo a manutengdo da seguranca de suas contas € a quantidade e
frequencia de informagoes que produziam sobre si mesmos. Esse topico buscou numeros
que demosntrassem quantos dos universitirios ouvidos vivenciaram problemas
relacionados com fotografias, videos ou assuntos pessoais divulgados sem a sua
autorizacao nas redes sociais (facebook, twiter, instagram ou similares) ou aplicativos de
troca de mensagens (e-mail, whatsapp, MSN ou similares); 85% dos participantes
afirmaram que nunca tiveram problemas com isso, € 11% sofreram esse tipo de invasdo
uma uUnica vez, 2% menos de cinco vezes e outros 2% mais de cinco vezes tiveram

informagdes pessoais divulgadas sem o seu consentimento.

9- Problemas com senhas salvas em computadores de uso comum

M N3o (nunca)

M 1 danica vez

Womenos 5x

= mais 5x

Grifico 8 - Resposta pergunta 09

Esse questdo pesquisou um fato muito comum, principalmente na universidades,
onde os alunos acessam suas contas o tempo todo em diferentes computadores e nem
sempre fazem o logout adequado. Buscou-se numeros que mostrassem quantos dos
participantas ja tiveram algum problema por terem deixado suas senhas salvas ou seu perfil
conectado em algum computador de uso comum como lan houses, bibliotecas, faculdades
ou em computadores que outras pessoas utilizam. 75% dos estudantes nunca tiveram esse
problema, 17% passaram por isso uma unica vez, 5% menos de cinco vezes € 3% por mais
de cinco vezes tiveram problemas por deixarem suas contas abertas em maquinas de uso

comuim.
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10- Problemas com perfil invadido ou usado sem autorizacao

1%

m Nio (nunca)

m 1 dnica vezr

W menos 5%

M mais 5%

Griafico 9 - Resposta pergunta 10

Esse grafico representa de forma direta a quantidade de entrevistados que tiveram
suas pdginas pessoais ou perfil de rede social invadido ou usado por outra pessoa sem sua
autorizacdo. Essa foi a ultima questdo da pesquisa, e o resultado encontrado reflete os
resultados anteriores, onde os participantes apresentaram hdébitos corretos em relagdo a
senhas seguras, ndo repeti¢cdo de senhas e minimo de divulgagdes pessoais. Um total de
70% nunca tiveram suas paginas invadidas, enquanto 25% dos participantes tiveram esse

problema, 4% das pédginas forma invadidas menos de cinco vezes e 1% mais de uma vez.

Conclusao

A internet, como uma rede mundial de computadores, representa uma infinidade
imensurdvel de cultura e informagdo, sem a qual, ndo estarifamos no atual estigio de
desenvolvimento. O estudo trabalhou com a hipdtese de que os participantes usavam as
redes sociais de forma insegura, com senhas fracas e publicando informag¢des que podem
ser usadas inadequadamente, prejudicando assim sua privacidade e seguranga pessoal.
Acreditava-se também que existia um alto numero desses jovens, que em algum momento
de suas vidas, j4 tiveram algum problema de privacidade violada devido ao mau uso das
redes sociais, oque de fato, pode ser verificado com os nimeros apresentados.

A pesquisa tinha como objetivo inicial, conseguir ouvir 500 universitarios sobre

seus hédbitos e comportamentos enquanto usudrios de redes sociais, focando nos hébitos de
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uso das ferramentas de comunicacao por meio de perfis desses universitarios e identificar o
comportamento destes quanto 4 pratica de navegacdo na infernet, como postagem de
fotografias, utiliza¢ao de senhas e informacdes pessoais. Por se tratar de um trabalho onde
a amostra € material humano, e por tanto, fatores varidveis, ndo foi possivel prever com
exatiddo quantas pessoas se disporiam a participar, ndo conseguindo assim, encerrar 0s
estudos com o numero proposto, realizando o trabalho com uma amostra de 317
participantes.

A hipétese inicial ndo foi totalmente comprovada, considerado que os resultados
apresentados definiram um perfil de navegacdo seguro em sua maioria, embora se possa
afirmar que uma parte das pessoas entrevistadas ainda ndo se conscientizou a respeito dos
limites considerados adequados para manter-se protegido no mundo virtual, no entanto ao
analisarmos os dados e compararmos a quantidade de entrevistados que ja tiveram sua
privacidade invadida e cruzarmos essa informac¢do com seus hdbitos de navegacdo e
seguranca, podemos concluir que o perfil desses usudrios demostra um nivel de maturidade
e conscientizacdo acima do esperado pelos pesquisadores, levando-se a acreditar que o
grupo pesquisado possui uma cultura virtual mais esclarecida e equilibrada.

Os resultados mostram que o numero de participantes que responderam a pesquisa,
e que lidaram com problemas de privacidade na rede é menos que 50% dos entrevistados,

dados que refletem hébitos de navegacdo seguros do grupo pesquisado.
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