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RESUMO: O presente artigo possui 0 escopo de tecer consideracdes acerca da utilizacdo dos
bitcoins como objeto material do crime de lavagem de dinheiro. O artigo aborda o
funcionamento do sistema que envolve as transacbes com criptomoedas, destacando a
participacdo dos titulares e das exchanges. Aduz, ainda, a respeito do crime de lavagem de
dinheiro, relacionando suas fases de execucdo a utilizacdo dos bitcoins, revelando a
problematica do pseudoanonimato perante as operacdes. Por fim, discorre acerca das iniciativas
regulatorias projetadas pelos entes estatais brasileiros, indagando sobre a necessidade de
sancionar uma legislacdo que centralize a fiscalizacdo das transac6es ocorridas no mundo das
criptomoedas, viabilizando a tutela da ordem socioeconémica brasileira.

PALAVRAS-CHAVE: Bitcoin. Exchanges. Lavagem de dinheiro. Pseudoanonimato.
Regulamentacdo.

ABSTRACT: The scope of this article is to discuss the use of bitcoins as a material object of
money laundering crime. The article discusses the functioning of the system involving
transactions with cryptocurrencies, highlighting the participation of holders and exchanges. It
also adduces the money laundering crime, relating its execution phases to the use of bitcoins,
revealing the problem of pseudo-anonymity in the face of operations. Finally, it discusses the
regulatory initiatives designed by Brazilian state entities, inquiring about the need to sanction
an specific legislation that centralizes the inspection of transactions that take place in the world
of cryptocurrencies, enabling protection of the Brazilian socioeconomic order.
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INTRODUCAO
A crescente utilizacdo da rede mundial de computadores propicia o aporte financeiro em

ambientes que ultrapassam as barreiras territoriais, 0 que faz exsurgir novas formas de execucéao
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de crimes em face da ordem juridica econémica, dentre eles, a lavagem de dinheiro, no contexto
da dindmica do sistema e das operacOes que envolvem as criptomoedas bitcoins.

O presente artigo buscou demonstrar a utilizacdo dos bitcoins nas fases executivas do
crime de lavagem de dinheiro, ante a possibilidade de ocultacdo de valores mediante a compra
e venda de bitcoins, além da “lavagem” por intermédio da técnica de mixagem - assunto que
sera abordado adiante -, problematica corroborada pelo controle minimo das exchanges nas
operacgdes com as criptomoedas.

O objetivo geral do artigo € compreender a utilizacdo da moeda virtual bitcoin como
meio para a execucgdo do crime de lavagem de dinheiro, ilustrando até que ponto a auséncia de
regulacdo especifica propicia a pratica desse tipo penal pelos pseudoanénimos, ja que a lacuna
legislativa impede o ius puniendi Estatal, expresso no art. 5°, caput c/c art. 144, ambos da
CR/88.

Para discorrer sobre o tema, utilizar-se-4 metodologia de pesquisa fenomenoldgica,
auxiliada pelas pesquisas bibliogréficas e documentais, atraves de artigos cientificos, livros,
sites conceituados e enunciados normativos vigentes no Brasil, além da pesquisa qualitativa,
que busca elucidar e compreender o assunto aqui tratado.

Nas consideragdes iniciais, objetiva-se elucidar as nuances que permeiam 0 universo
dos bitcoins com vistas a expor as suas caracteristicas e ferramentas que garantem a efetiva
funcionalidade do sistema. Na sequéncia, procura-se demonstrar as fases executivas e a
consumacao do crime de lavagem de dinheiro por intermédio dos bitcoins, discorrendo sobre a
atuacdo dos agentes cobertos pelo pseudoanonimato. Por fim, traz a baila o rumo da

regulamentacdo especifica brasileira quanto ao tema.

1. ASPECTOS GERAIS DAS CRIPTOMOEDAS

A criptomoeda surgiu visando solucionar um gargalo operacional existente nas transacoes
financeiras: 0 custo com uma instituicdo financeira capaz de mediar e solucionar conflitos
existentes entre emissor e destinatario do ativo. Tal moeda virtual dispensa a intervencao de
terceiro, permitindo a remessa de valores diretamente entre os interessados, na denominada
versao peer-to-peer (NAKAMOTO, 2022).

Como introito ao presente estudo, importante destacar a origem da criptomoeda, tendo sido
idealizada na década de noventa como forma de manter as transac¢Ges financeiras sob sigilo,
afastada de institui¢Oes financeiras que confionavam como garantes da operagéo (HUGHES,
2022). O objetivo era manter a privacidade dos usuérios, ou seja, manter as transacdes
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criptografadas (dai a nomeclatura da moeda).

A ndo rastreabilidade como impulsionador das criptomoedas ganha destaque na persecugéo
a lavagem de capitais envolvendo ocultacdo, dissimulacao e integracéo de patrimonio ilicito por
meio de transacOes virtuais, sendo as criptomoedas de fluxo aberto, ou seja, podem ser
compradas e vendidas de forma integrada com dinheiro do sistema convencional (MIRANDA,
2018, p. 23). Se a premissa desta virtualizacdo monetéria é afastar o monitoramento de
instituices financeiras, regulamentadas ou dirigidas pelo Estado, como identificar indicios de

autoria e materialidade?

1.1. O SISTEMA BITCOIN

As criptomoedas sdo consideradas como uma espécie de ativo virtual presentes no
espaco digital, que atuam como meio de troca e, diferentemente do real emitido por papel-
moeda, inexistem fisicamente. A sua emissdo ocorre através do processo conhecido como
mineragdo, que consiste na tentativa de solucionar codificagdes que se encontram
criptografadas®. Esse procedimento ocorre como uma espécie de competicdo, na medida em que
varias pessoas tentam, ao mesmo tempo, garimpar novas criptomoedas.

Todo o procedimento ocorre através de calculos matematicos realizados de forma
computadorizada, ou seja, o individuo que for detentor de um computador com maior poder de
processamento obtera maior vantagem na corrida pela mineragdo das criptomoedas. Nessa
I6gica, aquele que conseguir descriptografar a codificacdo recebera determinado ndmero de

criptomoedas. Nesse sentido, ensina Christina Mariani da Silva Telles (2019, p. 28):

Com efeito, enquanto trabalham, os mineradores também participam de uma
espécie de competicdo, pois, ocasionalmente, o sistema emite um hash
(sequéncia de bits criptografados) para ser decodificado. Inicia-se entdo uma
corrida entre os mineradores para ver quem consegue decifrar o hash primeiro.
O vencedor dessa competicdo recebe, como prémio (nota explicativa),
determinada quantidade de novos bitcoins, tornando-se proprietario deles. E

4 “O motivo para que seja necessaria a utilizagdo de hardwares e softwares especializados para a mineragio de
bitcoins hoje advém do fato de que as operagdes matematicas para a criagdo da moeda sdo baseadas em nimeros
primos (aqueles que s@o divisiveis apenas por “1” e pelo proprio nimero), como por exemplo “2”, “3” e “5”.
Todavia, ap6s certo tempo, 0s nimeros primos nao sdo tdo intuitivos, dando ensejo ao uso de programas
sofisticados para realizar seus calculos e a mineragdo. O gasto energético com a criacdo da moeda se tornou tdo
alto que inviabiliza o processo no Brasil, haja vista 0s precos pagos por energia elétrica no pais. LIMA. Dinara de;
SANTANA, Gabriel de Oliveira Coelho. Bitcoin: Uma Nova Tecnologia e Sua Utilizacdo Para Lavagem de
Dinheiro. Revista Derecho y Cambio Social. 2018. Disponivel em:
https://www.derechoycambiosocial.com/revista052/BITCOIN.pdf. Acesso em 14 Out. 2022.
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assim gue novos bitcoins sdo criados (nota explicativa. Em outras palavras, €
assim que novos bitcoins sdo ‘emitidos’.

Todo o processo de emissdo desses ativos virtuais ndo ocorre de forma diversa com
relacdo aos bitcoins. Criada em 2008 por Satoshi Nakamoto, essa criptomoeda se encontra entre
as mais conhecidas na atualidade e possui, em grande parte, caracteristicas semelhantes as
demais, como a auséncia de um terceiro para mediar as transagdes envolvendo o bitcoin®.
Assim, as negociacgdes, via de regra, sdo feitas diretamente entre os individuos. Por esse motivo,
costuma-se dizer que o bitcoin adota um sistema peer-to-peer, uma vez que as partes, que
realizam o processo de mineracdo, bem como de negociacdo, estdo ligadas diretamente em um
Unico sistema. N&o é necessario a presenca de um servidor, ou intermediario, que na figura
monetaria convencional, seria representado pelos bancos.®

Ao tomar posse desses ativos, o proprietario podera utiliza-las como moeda de  troca,
seja em relacdo a prestacdo de um servico ou até mesmo na venda de criptomoedas. Nessa
esteira, uma das formas de comercializacdo desses ativos ocorre através das chamadas
exchanges, ambiente virtual em que ocorrem as transacfes - compra, venda, troca, doagéo etc -
envolvendo criptomoedas, semelhantes as casas de cambio, que possuem finalidade similar.
Assim, representam uma segunda forma de se comercializar essas criptomoedas, posto que as
partes interessadas ndo estardo mais diretamente ligadas (peer to peer), na medida em que teréo
auxilio de uma espécie de intermediario que ajudara a facilitar as transacGes. Essa assisténcia
seria representada pelas exchanges. Logo, ao integrar uma exchange, o individuo podera
depositar saldo em bitcoin ou em moeda local; converter bitcoin em moeda local e vice-versa
(fluxo aberto); transferir saldos de qualquer tipo e emitir cartdes de pagamento em moeda local
com saldo em criptomoeda (SANTOS, 2016, p. 156).

As exchanges, conhecidas popularmente como corretoras ou bolsas de criptomoedas,
propiciam a criacdo das ‘“carteiras virtuais” para cada investidor, disponibilizando a chave
privada, cuja identificacdo compreende uma série de numeros e letras, que sera utilizada pelo
emissor do pagamento para assinar e confirmar a transacdo, de modo a conectar compradores e

vendedores no ambiente virtual, assim, restando registrada a operacdo no livro-razéo,

5 “A purely peer-to-peer version of electronic cash would allow online payments to be sent directly from one party
to another without going through a financial institution”. NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer
Electronic Cash System. Disponivel em: https://www.debr.io/article/21260.pdf . 2008. Acesso em: 14 Out. 2022.
P.1.

6 QO Bitcoin é uma rede peer-to-peer e, portanto, ndo possui autoridade central com encargos para emitir, verificar
e/ou gerenciar as transacdes.” SANTOS, Muriel Pavan dos. BITCOIN: FUNCIONAMENTO E
CARACTERISTICAS DE UMA CRIPTOMOEDA. Rogério Gomes, orientador. Araraquara, 2016, p. 15.
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denominado de blockchain. Essas carteiras virtuais, de propriedade de cada investidor,
funcionam como meio de depdsito das criptomoedas e, na mesma logica, parte dos bitcoins
provenientes das transa¢des sdo depositados nas chamadas “carteiras mestres” ou hot wallet,
que sdo de propriedade da propria exchange. Nesse sentido, esclarece Lennart Ante (2020, p.
368):

As exchanges geralmente usam as chamadas carteiras mestres para lidar com
negocios diarios, como depositos e retiradas feitas por clientes. Apenas uma
proporcao relativamente pequena de todos os Bitcoins depositados na bolsa é
armazenada em hot wallet - uma proporcdo que é suficiente para garantir
pagamentos diarios.

A seu turno, o blockchain, em vocabulo popular denominado de “livro contabil", pode
ser entendido como o histérico de todas as transacdes ja realizadas que envolvem bitcoins.
Consiste em um banco de dados imutavel e compartilhado. Desenvolvido por Satoshi
Nakamoto, o blockchain tem como funcéo registrar as transa¢es que ocorrem no ambito das
criptomoedas. Para 0 mencionado autor, essa seria uma alternativa vidvel para garantir a
seguranca das transagdes envolvendo criptomoedas, dada as suas particularidades e devido ao
fato de que ndo ha um terceiro confidvel para intermediar as transa¢des, como ocorre no sistema

monetario convencional.

O que € necessario é um sistema de pagamento eletrénico baseado em prova
criptografica em vez de confiangca, permitindo que quaisquer das partes
interessadas negociem diretamente uma com a outra sem a necessidade de um
terceiro de confianca. As transacbes que sdo computacionalmente
impraticaveis para reverter protegeriam os vendedores de fraudes, e
mecanismos de garantia de rotina poderiam ser facilmente implementados
para proteger os compradores. (NAKAMOTO, 2008, p. 01)

Nessa logica, cada registro incluido no livro de transagdes ocorre em forma de hash, que
seria um cédigo constituido por dados relativos as transacfes anteriores. Assim, as transagdes
sdo registradas através de blocos, de sorte que cada bloco registrado no blockchain é
caracterizado com parte da chave criptografica relativa ao bloco anterior a ela e assim
sucessivamente. Ou seja, uma das caracteristicas essenciais de cada bloco é fazer referéncia ao
bloco anterior, contendo informagOes deste, sempre de modo criptograficamente seguro

(TELLES, 2019, p. 29). Dessa forma, evita-se o chamado gasto duplo, que seria a utilizacéo da
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mesma criptomoeda em transa¢des por mais de uma vez, além de garantir o carater imutavel
das transacOes envolvendo os bitcoins, posto que, em regra, como 0s blocos encontram-se
interligados, ndo haveria como altera-los, sem que para isso fosse necessario alterar toda a
cadeia de blocos.

O blockchain é de livre acesso a populagdo mundial, o que demonstra seu carater de
sistema compartilhado e transparente. Nesse sentido, para que as transacfes sejam registradas
no livro contabil é necessaria a anuéncia dos chamados nodes (n6s), entendidos como a cadeia
constituida pelos préprios usuarios do sistema bitcoin. Esses individuos verificam as chaves
geradas com as transacOes e analisam a sua validade para que possa ser registrada no
blockchain, em seu respectivo bloco.

Uma das maneiras de garantir que a transacdo realizada ndo tenha ocorrido
anteriormente é através de um sistema em que 0s participantes concordem com um historico
Unico, com observancia a ordem em que as transac6es foram recebidas (NAKAMOTO, 2008).
A luz disso, ensina Julio Cesar Stella (2017, p. 05):

Esse registro é imutavel porque apenas sdo adicionados novos elos a essa
corrente mediante o consenso dos mineradores que despendem seu poder
computacional para ‘quebrar’ a chave criptografica desse novo bloco, que
contém a chave imediatamente anterior da corrente, que valida seus dados e,
consequentemente, a cadeia inteira de registros.

Com efeito, a necessidade de validacdo das transac@es pelo individuos que integram o
sistema bitcoin, atuam na sua emissao através da mineracdo e realizam transa¢fes com o ativo
virtual, demonstra a manutencdo da unidade do sistema, uma vez que cada bloco gerado deriva
do anterior, sistematica essa que, a principio, demonstra a estratégia adotada para suprir o papel
do agente intermediario, proprio do sistema monetario convencional centralizado, no combate

as fraudes que envolvam as movimentac6es das criptomoedas.

2. AUTILIZACAO DOS BITCOINS NAS FASES DE EXECUCAO DA LAVAGEM DE
DINHEIRO

A diccdo do artigo 1° da lei n® 9.613/98, dispde sobre a lavagem ou a ocultagéo de bens,
que consiste na pratica de atos voltados a ocultar ou dissimular a natureza, origem, localizacao,
disposicdo, movimentacdo ou propriedade de bens, direitos ou valores resultantes de algum

ilicito penal, de modo a inseri-los no mercado econémico formal sob aparente licitude
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econdmica, desvinculando sua origem da atividade criminosa anterior.

De acordo com o Grupo de Acdo Financeira contra a Lavagem de Dinheiro e o
Financiamento do Terrorismo (GAFI), o processo dindmico destinado a encobrir a origem ilicita
dos capitais compreende trés etapas: colocacdo/ocultacdo, dissimulacdo e a integracdo, sendo
prescindivel a ocorréncia de todas as fases para a caracterizacdo do delito de lavagem de
dinheiro (Secretaria Especial de Tesouro e Orgamento, 2021).

Na etapa da colocacdo (placement), momento em que 0s bens ou valores ainda
encontram-se sujos, ou seja, proximos do ilicito penal antecedente, 0s agentes
buscam inseri-los no sistema financeiro, desde que afastado do mercado econémico comum
para que impossibilite a identificagdo do autor do delito antecedente. Isso visando impedir que
as autoridades estatais reconhecam sua derivacdo ilegal (FONSECA, 2021, p. 83). Nessa fase,
0s agentes usam o0s valores obtidos através da pratica anterior ilicita para a aquisicdo dos
bitcoins, seja por intermédio das exchanges, pelas plataformas virtuais que conectam
diretamente os usuarios, ou do recebimento do pagamento por bitcoin, podendo fracionar em
diversas transacOes utilizando-se das “carteiras virtuais”.

Para fins de exemplificacdo, inicialmente, insta esclarecer que o bitcoin funciona
baseado em inputs - compreendido como o dinheiro presente na transagdo - e outputs -
entendido como o dinheiro usado na transacdo que é destinado a determinado alguém
(consequéncia de ser uma moeda virtual de fluxo aberto, vide item 2).

Dito isso, vejamos a seguinte ilustracdo: Ana precisa pagar 10 reais a Caio, todavia, Ana
ndo possui um input de R$10,00, mas ela possui 15 inputs de R$3,00 nas carteiras de sua
titularidade, logo, ela possui mais dinheiro (R$45,00) que 0 necessario para pagamento da
divida de R$10,00. Assim, Ana devera utilizar 4 inputs para o adimplemento, totalizando
R$12,00, de modo que Caio, ao receber o output de R$10,00, devera devolver o troco a Ana,
gue obtera o retorno imediato de outro output de R$2,00.

Nessa esteira, € evidente a possibilidade de milhares de transacdes diarias ocorridas,
relacionando diversas carteiras de mesma titularidade ou nédo, o que corrobora ainda para a
desnecessidade da utilizagdo de terceiros denominados “laranjas”, haja vista a constante
transferéncia dos fundos de infimos valores que sdo espalhados entre um vultuoso nimero de
carteiras relacionadas.

Posteriormente, a etapa de dissimulacdo (layering), momento em que existe
efetivamente a “lavagem do capital”, consiste em multiplas transagdes financeiras e negociais,

de modo a impossibilitar o rastreamento da atividade criminosa da qual emanou os bens ou
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valores outrora “sujos”. Nessa etapa, devido ao registro compartilhado das transagdes no
blockchain, € imperioso que o agente rompa com a imutabilidade da cadeia de registros, pois
ainda que a titularidade dos usuérios ndo seja conhecida, € possivel a identificacdo da
proximidade de carteiras que assinem inputs juntas, 0 que aumenta a probabilidade de
pertencerem ao mesmo dono.

Sobre a rastreabilidade, assim elucida Muriel dos Santos (2016, p. 17):

As transacOes entre os individuos ndo sdo, necessariamente, andénimas, mas
primordialmente realizadas através de um pseudénimo. Cada usuario possui
uma carteira com um enderecgo alfanumérico (chave publica) de 33 digitos e
uma chave privada (espécie de senha). Este endereco identifica o usuério
dentro da rede Bitcoin. Para aumentar a privacidade, nada impede que um
usuario crie vérias e varias carteiras. Como todas as transacdes sdo
confirmadas e gravadas no blockchain é possivel, ao menos em teoria,
identificar os usuarios da rede.

Ainda na segunda fase da lavagem de capitais, ante a ansia de tornar a transa¢éo anénima
e obstar o rastreamento dos bitcoins “sujos”, ainda que seja um pseudoanonimato, o agente visa
ocultar a origem dos bitcoins mediante a utilizacdo da técnica da mixagem, que consiste na
mistura entre bitcoins “limpos e sujos”, de modo que uma vez embaralhados, eles ndo retornam
aos proprietarios originais.

Devido a alta complexidade da referida técnica, 0s criminosos realizam o pagamento de
alto valor pelo servico, geralmente prestado por hackers, estando o agente ciente do alto risco
de que a execucdo errada da mixagem pode ocasionar a perda permanente de todo saldo da
carteira, bem como o furto dos bitcoins pelo préprio provedor do servigo.

Exemplificando (COSTA, 2020, p. 23):

Para promover o anonimato para as carteiras finais, 0s servicos misturadores
fornecem ao cliente um endereco de carteira para o qual devem ser enviadas
as moedas que serdo embaralhadas/trocadas e o cliente informa para qual, ou
quais, as carteiras devem ser enviadas as novas moedas. [...] Ap6s o envio das
moedas para o endereco de entrada da misturadora, a entidade aguardara o
tempo programado para iniciar as transagdes de devolugdo das novas moedas,
utilizando ativos de sua reserva e de outros clientes. Cada um dos prestadores
desses servigos utilizam algoritmos proprios (e ndo revelados) que buscam
embaralhar as moedas e evitam que sejam retornadas para 0s proprietarios
originais.

Por fim, a fase de integragéo (integration), compreende a inser¢ao formal dos bens ou
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valores no mercado financeiro, injetando-os em negdcios licitos, como se fossem provenientes
de atividade legal. Nessa fase, 0 agente pode adquirir bens ou servigcos pagos através das
criptomoedas, momento em que nao se tera acesso a precedéncia dos bitcoins devido ao servico
de mixagem realizado, o que dificulta o controle estatal dos agentes e das transa¢Ges pecuniarias
envolvidas.

Sintetizando, esclarece Pedro Fonseca (2021, p. 86):

E certo que o objetivo final da pratica do crime de lavagem de capitais aponta
no sentido de que, o que importa, na verdade, ¢ a conversdo da matéria
pecuniaria ilicita ou do bem ilegal, por meio de diversas técnicas, em dinheiro
‘limpo’, ou seja, em valores ou bens que tenham a origem em negdcios legais,
adequados as regras formais fiscais e tributérias, para que seja possivel inclui-
los no sistema financeiro sem possibilidade de rastreamento da origem de
atividades consideradas criminosas antecessoras.

Apds a fase de integracdo, com a insercdo dos bitcoins no mercado econémico comum,
resta mascarada a origem ilicita daquele patriménio. No entanto, hd uma Gltima questdo a ser
resolvida pelo agente: como declarar a origem licita daquele patrimdnio. Nesse momento, 0s
paraisos fiscais se apresentam como atrativo para sedimentar a névoa sobre a ilicitude do bem.
Paises que sdo considerados paraisos fiscais garantem o amplo sigilo das movimentacdes e
operacdes bancarias naquelas jurisdi¢des, havendo minima probabilidade dessas nacGes
iniciarem investigacdes criminais para apurar a origem dos recursos (MATTOS, 2021, p. 461).

Diante desse cenario, o autor do delito pode adquirir bens em paraisos fiscais, atravées
da venda de bitcoins por moeda nacional, ou até mesmo, através de investimentos em empresas
laranjas. Essa engenhosidade obsta a descoberta da origem ilicita dos bens adquiridos, o que
dificulta o trabalho da Receita Federal em eventual necessidade de declaracdo do patriménio
pelo agente. Isso, principalmente, pelo fato de que inexiste possibilidade de cooperagéo
(judiciaria e investigativa) com as demais nagdes internacionais, alem de existir o sigilo e

anonimato garantidos pelas leis desses paises (MATTQOS, 2021, p. 461).

2.1. O PSEUDOANONIMATO NAS TRANSAQ()ES ENVOLVENDO OS BITCOINS

As transacfes que envolvem bitcoins sdo realizadas em um sistema peer to peer,
interligando as partes integrantes nas negociacOes (venda, troca, compra). Essa questdo ndo
impede que esses individuos integrem uma exchange que atuam como plataformas online de

negociacédo de criptomoedas (TELLES, 2018, p. 31), agindo como intermediarios, com vistas a
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garantir maior seguranca nas negociacdes. Quando se fala em transacGes na forma peer to peer,
0 que se busca elucidar é que estardo envolvidos apenas as partes negociantes, quais sejam,
guem transfere o bitcoin e aquele que o recebe, s6 havendo a inclusdo de terceiro intermediario
quando as transacGes ocorrerem através das exchanges.

O registro das transagdes é realizado através do blockchain, ou livro de registros, que
em razdo do carater descentralizador dessa criptomoeda, encontra-se sob o poder de todos o0s
individuos pertencentes ao universo do bitcoin. Nessa toada € importante destacar que o sistema
em que sao realizados esses registros é dotado de um carater mais publicista, posto que qualquer
individuo pode ter acesso aos dados das transagdes realizadas, o que possibilita, até mesmo, o
seu controle, porém ndo de forma exauriente.

Neste aspecto, as informacdes disponibilizadas nos livros de registros se limitam a
fornecer dados como os valores das transacdes e as chaves publicas envolvidas, de modo que
ndo ha, em tese, nenhum dado relativo a identificagdo dos usuérios envoltos nas negociacoes,
uma vez que a descricdo presente nas chaves pulblicas geralmente sdo associadas a
pseuddnimos, ou seja, 0s USUarios se apresentam com nomes ficticios. Por esse motivo entende-
se que as transacbes envolvendo bitcoins sdo dotadas de um pseudoanonimato: significa que a
real identidade do emitente de uma mensagem ou de uma transacdo nao esta revelada
(OLIVEIRA; LOPES, 2021, p. 05). No mesmo sentido, leciona Rodolfo da Silva Costa (2020,
p. 37):

Dentre as informac@es disponiveis estdo as listas de Inputs e Outputs contendo
enderecos de carteiras de origem e destino da transacdo. Entretanto, na cadeia
de blocos nenhuma informacdo dos usuarios é guardada, além dos valores
transacionados e enderecos de carteiras, sendo esses enderecos pseudénimos
para os usudrios, logo podemos classificar a Bitcoin e outras criptomoedas
como pseudoandnimas. Nelas ndo é registrada nenhuma relagéo entre usuarios
no mundo fisico e suas carteiras virtuais [...]

Por outro lado, em que pese a pretensdo sistematica de conferir uma certa discrigdo com
relacdo a identificacdo dos usuérios, depreende-se do conceito de pseudoanonimato que em
determinados casos esse anonimato se apresenta de maneira superficial. Conforme sustenta
Ulrich (2014, p. 25), ndo € impossivel vincular uma identidade real a um endereco bitcoin, uma
vez que ao menos o endereco de IP fica registrado quando alguém realiza uma transacao
envolvendo bitcoins, o que se mostra de grande utilidade em investigacOes decorrentes de

ilicitos que envolvam as criptomoedas. Além disso, a mitigacdo do suposto anonimato pode
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ocorrer através da identificacdo de cambio de moedas em exchanges, que exigem cadastros, até
mesmo através da identificacdo de pagamento ou transferéncia de criptomoedas entre pessoas
conhecidas (COSTA, 2020, p. 37).

O carater descentralizado do bitcoin e das demais criptomoedas, representa uma
alternativa para a pratica de atividades ilicitas, a exemplo da lavagem de dinheiro. Nesse vieés,
0 Banco Central ja se manifestou a respeito do assunto, ao redigir o Comunicado n° 25.306 de
2014, cujo teor objetiva esclarecer sobre os riscos decorrentes da aquisicdo desses ativos
virtuais, uma vez que ndo séo regulados por nenhuma entidade governamental, podendo ser
utilizados em atividades ilicitas, o que levaria a um prejuizo consideravel do patriménio do
investigado, mesmo que esteja de boa-fé’.

Em sentido analogo, a Receita Federal editou a Instru¢cdo Normativa RFB 1.888 de 2019.
Esse documento exige que seja comunicado a Receita Federal, tanto pelos investidores quanto
pelas exchanges, as informaces relativas as opera¢@es que envolvem criptomoedas.

Destaca-se que a imposi¢do incide para a pessoa fisica, mesmo que tenha negociado
através de uma exchange ou diretamente com outro usuario, por meio do sistema peer to peer.
Dispde a Instrucdo Normativa que uma das informac6es a serem declaradas diz respeito a
identificagdo dos titulares das transacdes, conforme dispde o art. 7, § 1%,

Nesse sentido, 0 que se observa ¢ uma “quebra” desse anonimato (pseudoanonimato)
presente nas transa¢Bes, uma vez que até mesmo a identificacdo do titular da operacdo sera de
conhecimento da Receita Federal. No entanto, esse acesso aos dados pessoais do usuario nao
os tornam publicos e a sua analise se restringe a Receita Federal, devendo a entidade resguardar
o sigilo das informacdes repassadas (OLIVEIRA; LOPES, 2021, p. 15).

Os efeitos causados por essa Instrugdo Normativa auxiliam de forma consideravel no

"BRASIL. Comunicado n° 25.306, de 19 de fevereiro de 2014. Esclarece sobre os riscos decorrentes da aquisicio
das chamadas "moedas virtuais" ou "moedas criptografadas" e da realizacdo de transa¢des com elas. Banco Central
do Brasil, 2014. Nesse sentido: 7. Além disso, esses instrumentos virtuais podem ser utilizados em atividades
ilicitas, o que pode dar ensejo a investigac6es conduzidas pelas autoridades publicas. Dessa forma, o usuario desses
ativos virtuais, ainda que realize transacfes de boa-fé, pode se ver envolvido nas referidas investigacdes. 8. Por
fim, o armazenamento das chamadas moedas virtuais nas denominadas carteiras eletrénicas apresenta o risco de
que o detentor desses ativos sofra perdas patrimoniais decorrentes de ataques de criminosos que atuam no espaco
da rede mundial de computadores. Disponivel em:
<https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=25306>.Acesso
em: 28 Ago. 2021.

8 BRASIL. Instrugdo Normativa RFB n° 1.888, de 03 de maio de 2019. Institui e disciplina a obrigatoriedade de
prestacdo de informacdes relativas as operacOes realizadas com criptoativos a Secretaria Especial da Receita
Federal do Brasil (RFB). Receita Federal, 2019. Art. 7°: Art. 7° Deverdo ser informados para cada operacéo: [...]
8§ 1° Em relacéo aos titulares da operagdo, devem constar das informacoes a que se refere este artigo: | - o nome da
pessoa fisica ou juridica; Il - 0 endereco; 11l o domicilio fiscal. Disponivel em:
<http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=100592>. Acesso em: 26
Set. 2021.
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combate as atividades ilicitas que envolvam as criptomoedas. Além da exigéncia de que 0s
dados sejam comunicados, espera-se, de maneira logica, que essas informacdes sejam
verdadeiras. Nesse sentido, além da imposicao de multa, prevista no art. 10, para a pessoa fisica
ou juridica que deixar de prestar as informacdes ou apresenta-las de forma incorreta, existe a
possibilidade de se comunicar o Ministério Publico quando houver indicios da ocorréncia do
crime lavagem de dinheiro, conforme dispde o art. 11, da IN/RFB 1.888.

Por conseguinte, resta evidente que o anonimato (ou pseudoanonimato) é fator de suma
importancia quando se analisa o papel das criptomoedas como meio para a lavagem de dinheiro.
Para que seja possivel precisar com exatiddo a ocorréncia desse ilicito, bem como a sua autoria,
faz-se necesséria a quebra do anonimato conferido as operacfes de ativos virtuais, 0 que se
mostra possivel com a exigéncia da Receita Federal de comunicacdo dessas transacfes. Esse
mecanismo, apesar de ndo exaurir toda a complexidade do tema, aumenta as chances de se
verificar com maior precisdo as movimentagoes registradas no livro razéo.

Assim, se a identidade de uma pessoa estivesse associada a uma chave publica,
poderiamos vasculhar as transacfes no blockchain e facilmente ver todas as movimentacdes
associadas a essa chave (ULRICH, 2014, p. 25). Dessa forma, em virtude de as transagdes serem
registradas na cadeia de blocos, entende-se que esse registro concretiza a materialidade do crime
de lavagem de dinheiro (GUARDA, 2019, p. 102), de sorte que a responsabilidade penal recairia
sobre o usuéario, agora identificado no mundo dos fatos, que se encontra envolvido nas

operacdes investigadas.

3. ADESCENTRALIZACAO DA FISCALIZACAO NAS TRANSACOES QUE REGEM
OS BITCOINS

E cedico que a quantidade de investidores em criptomoedas aumentou substancialmente,
conforme a pesquisa “Percep¢ao e motivacao de investidores brasileiros quanto a criptoativos",
realizada pela FGV EESP junto a University Blockchain Research Initiative (UBRI), em
parceria com a Hashdex, grande gestora de bitcoins. Segundo o0 mapeamento do estudo, 36,8%
dos individuos entrevistados demonstraram conhecer a sigla bitcoin, tendo demonstrando ainda,
cerca de 27,78% dos entrevistados, a propensao de obtencdo de uma renda adicional atraves
do aporte financeiro em bitcoins, perdendo espaco apenas para o investimento em acdes e titulos

privados de renda fixa®.

9 SAO PAULO, FGV EESP; Hashdex. Pesquisa Cripto. S&o Paulo, 2021. Disponivel em:
<https://www.hashdex.com.br/pesquisa-cripto-2021>. Acesso em: 19 de ago. 2021.
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Dessa sorte, 0 acesso a rede mundial de computadores propicia a compra, venda e outras
modalidades de repasse que envolvam as criptomoedas, ultrapassando as barreiras territoriais,
0 que consolida um processo de transformacdo no mercado financeiro quanto a participacao de
variados grupos sociais na busca da obtencdo de uma renda extra proveniente de investimentos
em criptomoedas, ainda que gerador de riscos, haja vista as oscilagdes diérias nas cota¢des dos
bitcoins.

A volatilidade desses ativos baseia-se na lei da oferta e da demanda, o que
consequentemente influenciara a conduta dos individuos propensos a realizarem investimentos,
posto que o fator risco € motivo mais que suficiente para que se proceda com cautela no
investimento.

As grandes oscilacdes que permeiam o sistema bitcoin podem gerar enormes vantagens
econémicas, bem como prejuizos consideraveis, tanto aos investidores, quanto ao Estado, sendo
que as variadas oscilacdes em seu preco ndo possuem o condao de excluir a pratica de ilicitos.
Logo, faz-se necesséria a reflexdo acerca dos posicionamentos adotados pelo governo

brasileiro.

3.1. AS INICIATIVAS DE REGULAMENTAQAO DAS CRIPTOMOEDAS NO BRASIL
Em que pese a discussdo acerca da natureza juridica do bitcoin para, consequentemente,
fixar e centralizar o érgdo regulador, o posicionamento do Superior Tribunal de Justica, em
julgamento do Habeas Corpus tombado sob o n°® 530.563 - RS (2019/0259698-8), cingiu-se no
sentido de reconhecer gue as criptomoedas ndo apresentam natureza juridica, seja de moeda ou
valor imobiliario®°.
Em sentido diverso, o Banco Central se manifestou em comunicado de n° 25.306/2014,

conceituando as moedas virtuais:

4. Essas chamadas moedas virtuais ndo tém garantia de conversdo para a
moeda oficial, tampouco séo garantidos por ativo real de qualquer espécie. O
valor de conversdo de um ativo conhecido como moeda virtual para moedas

10 BRASIL. Superior Tribunal de Justica. HABEAS CORPUS. OPERACAO EGYPTO. SUPOSTA
INCOMPETENCIA DA JUSTICA FEDERAL. MANIFESTA IMPROCEDENCIA. CASO QUE OSTENTA
CONTORNOS DISTINTOS DO CC N. 161.123/SP (TERCEIRA SECAO). DENUNCIA OFERTADA, NA
QUAL E NARRADA A EFETIVA OFERTA DE CONTRATO COLETIVO DE INVESTIMENTO ATRELADO
A ESPECULACAO NO MERCADO DE CRIPTOMOEDA. VALOR MOBILIARIO (ART 2°, IX, DA LEI N.
6.385/1976). INCIDENCIA DOS CRIMES PREVISTOS NA LEI N. 7.492/1986. COMPETENCIA DA JUSTICA
FEDERAL (ART. 26 DA LEI N. 7.492/1986), INCLUSIVE PARA PROCESSAR OS DELITOS CONEXOS
(SUMULA 122/STJ). Acérddo em habeas Corpus n° 530.563 - RS (2019/0259698-8). Vinicius Ferrasso da Silva
e outros em face do Tribunal Regional Federal da 4® Regido. Relator: Ministro Sebastido Reis Janior. SEXTA
TURMA, julgado em 05/03/2020, DJe 12/03/2020.

Revista Juridica Direito & Realidade, v.12, p.62-84/2024



75
A DINAMICA DAS CRIPTOMOEDAS

emitidas por autoridades monetarias depende da credibilidade e da confianca
gue os agentes de mercado possuam na aceitacdo da chamada moeda virtual
como meio de troca e das expectativas de sua valorizacdo. N&do ha, portanto,
nenhum mecanismo governamental que garanta o valor em moeda oficial dos
instrumentos conhecidos como moedas virtuais, ficando todo o risco de sua
aceitacdo nas maos dos usuarios.

Destarte, na seara legislativa, existem projetos de leis aguardando ulteriores
deliberacdes para regulamentar a sistematica das transacGes envolvendo bitcoins, como forma
de prevenir e combater a lavagem de dinheiro e os crimes contra a ordem econémica. Assim,
de modo sucinto, é imperioso destacar alguns aspectos dos referidos projetos de leis. O PL
2303/2015 apensado ao PL 2060/2019 dispde sobre o regime juridico das moedas virtuais,
enquadrando-as no conceito de “arranjos de pagamento”, instituindo a competéncia do Banco
Central para a regulamentacio, além de acrescentar ao Codigo Penal o art. 292-A !

Ademais, o PL 3825/2019 possui o objetivo de conceituar criptoativo, plataforma
eletrbnica e exchange, instituindo a supervisdo e a fiscalizacdo pelo Banco Central e pela
Comissao de Valores Imobiliarios, visando medidas de combate a lavagem de dinheiro e outros
crimes em detrimento da ordem econémica. Por fim, o PL 3949/2019 dispGe sobre transacdes
envolvendo as moedas virtuais e estabelece condi¢bes de funcionamento das exchanges,
instituindo a competéncia do Banco Central na fiscalizacdo, além de alterar o art. 21 da Lei
8.981/1995, para que o0 ganho de capital percebido por pessoa fisica em decorréncia da alienacédo
de criptoativos sujeitem-se a incidéncia do imposto sobre a renda.

Em sentido similar ao PL 3949/2019, a Receita Federal lancou a Instru¢cdo Normativa
1.888/19, instituindo a “obrigatoriedade de prestagdo de informagdes relativas as operagdes
realizadas com criptoativos a Secretaria Especial da Receita Federal do Brasil (RFB)”. Assim,
0 Onus do repasse das informagGes detalhadas recai sobre as exchanges, bem como sobre
pessoas fisicas ou juridicas participantes das transacdes (art. 6, I, 11, a, b, da IN 1.888/19), pois
visa controlar os dados constantes dos titulares das operacoes e dos valores envolvidos.

Ainda no ambito da instrugdo normativa verificou-se significativo avango com relagéo

a titularidade da operacdo. Ao serem comunicadas a Receita Federal, deverdo ser fornecidos o

1L Art. 292-A. Organizar, gerir, ofertar carteiras, intermediar operagGes de compra e venda de Criptoativos com o
objetivo de pirdmide financeira, evasdo de divisas, sonegacdo fiscal, realizagdo de opera¢des fraudulentas ou
pratica de outros crimes contra o Sistema Financeiro, independentemente da obtengdo de beneficio econdmico:
Pena — deten¢do, de um a seis meses, ou multa.” BRASIL. Camara dos Deputados. Projeto de Lei n°® 2060, de
2019. Dispde sobre o regime juridico de Criptoativos. Brasilia: Camara dos Deputados, 2019. Disponivel em: <
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2196875 >. Acesso em: 20 Set.
2021.
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nome da pessoa fisica ou juridica, seu endereco e domicilio fiscal, CPF e CPNJ, ou 0 numero
de identificacéo fiscal, em caso de residentes ou domiciliados no exterior (OLIVEIRA; LOPES,
2021, p. 13). Essas determinagdes, embora ndo abordem toda a problematica do tema,
corroboram para a identificacao da autoria e dos indicios da materialidade do crime de lavagem
de dinheiro, sem olvidar o pagamento de multa em caso de auséncia dessas informacoes,
conforme explanado acima.

Por fim, em dezembro de 2022, foi sancionada a Lei 14.478, que dispde sobre diretrizes
a serem observadas na prestacdo de servicos de ativos virtuais e na regulamentacdo das
prestadoras de servigos de ativos virtuais. A Lei, que passard a vigorar a partir do dia 20 de
junho de 2023, traz a definigdo de ativo virtual, considerado como a “representacdo digital de
valor que pode ser negociada ou transferida por meios eletrénicos e utilizada para realizacao de
pagamentos ou com proposito de investimento.”?

A recente legislacdo visa regular a atuacéo das exchanges, sem adentrar nas transacgoes
diretas (peer to peer). Nesse contexto, para que as exchanges possam atuar no pais, seria
necessaria autorizacdo de 6rgdo ou entidade da Administracdo Publica Federal, nos termos do
art. 2°da Lei 14.478/2022%3. Por 6rgao regulador, considera-se que a competéncia seja do Banco
Central (JUNIOR; BECKER, 2022). Dessa forma, diante da auséncia de requisitos para a
admissibilidade ou ndo das corretoras no pais, entende-se que a necessidade de autorizagdo seria
apenas uma forma de superviséo, e ndo de controle das transac6es propriamente dita, 0 que néo

desvirtuaria a natureza das criptomoedas. Um dos efeitos pretendidos com a edicdo da

12 Art. 3° Para os efeitos desta Lei, considera-se ativo virtual a representacéo digital de valor que pode ser negociada
ou transferida por meios eletronicos e utilizada para realizagdo de pagamentos ou com propo6sito de investimento,
ndo incluidos: (...). BRASIL. Lei n°® 14.478, de 21 de Dezembro de 2002. Dispfe sobre diretrizes a serem
observadas na prestacdo de servigos de ativos virtuais e na regulamentacgdo das prestadoras de servigos de ativos
virtuais; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo Penal), para prever o crime de fraude
com a utilizagdo de ativos virtuais, valores mobiliarios ou ativos financeiros; e altera a Lei n® 7.492, de 16 de junho
de 1986, que define crimes contra o sistema financeiro nacional, e a Lei n® 9.613, de 3 de marco de 1998, que
dispde sobre lavagem de dinheiro, para incluir as prestadoras de servigcos de ativos virtuais no rol de suas
disposigdes. Diéario Oficial da Unido de 22/12/2022. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/1ei/L14478.htm >. Acesso em: 20 Fev. 2023.

13 Art. 2° As prestadoras de servicos de ativos virtuais somente poderdo funcionar no Pais mediante prévia
autorizacdo de 6rgao ou entidade da Administracdo Publica federal. Pardgrafo Gnico. Ato do 6rgdo ou da entidade
da Administracdo Publica federal a que se refere o caput estabelecera as hipdteses e os parametros em que a
autorizacdo de que trata o caput deste artigo podera ser concedida mediante procedimento simplificado. BRASIL.
Lei n° 14.478, de 21 de Dezembro de 2002. Dispde sobre diretrizes a serem observadas na prestacdo de servicos
de ativos virtuais e na regulamentacdo das prestadoras de servicos de ativos virtuais; altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 (Cddigo Penal), para prever o crime de fraude com a utilizacdo de ativos virtuais, valores
mobiliarios ou ativos financeiros; e altera a Lei n° 7.492, de 16 de junho de 1986, que define crimes contra o
sistema financeiro nacional, e a Lei n® 9.613, de 3 de margo de 1998, que dispbe sobre lavagem de dinheiro, para
incluir as prestadoras de servigos de ativos virtuais no rol de suas disposi¢des. Diario Oficial da Unido de
22/12/2022. Disponivel em: < http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2022/1ei/L14478.htm >.
Acesso em: 20 Fev. 2023.
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legislagdo em comento é reduzir a desigualdade regulatdria entre as exchanges e as instituicdes
bancérias que atuam nesse mercado, conforme entrevista concedida por Vicente Chiara, diretor
juridico da Febraban (SOUZA, 2023).

Por outro lado, o art. 4 da Lei 14.478/2022 determina que a prestacéo de servicos pelas
corretoras no pais deve observar algumas diretrizes, como a transparéncia nas operacdes, a
prevencdo a lavagem de dinheiro, bem como outras hipoteses previstas nos incisos.’* Desse
modo, o0 6rgao regulador ou entidade da Administracdo Plblica Federal, além de ter a obrigagéo
de editar normas e resolucdes estabelecendo diretrizes e parametros, devera também fornecer o
prazo maximo de seis meses para que as corretoras de ativos virtuais se adequem as novas
regras.’® No entanto, até o periodo de concluséo deste artigo, ndo foi editada nenhuma resolucéo

que estabeleca a forma como serdo analisadas essas diretrizes.

3.2. A IMEDIATA NECESSIDADE DE NOVAS ACOES CONTROLADORAS DAS
OPERAQOES REALIZADAS COM CRIPTOMOEDAS

E preciso reconhecer o caminho para a regulamentacdo normativa das criptomoedas,
gue segue no sentido de centralizar um 6rgao fiscalizador, buscando atribuir a competéncia as

autoridades monetérias, a exemplo do Banco Central do Brasil, para disciplinar as operacoes,

14 Art. 4° A prestacdo de servico de ativos virtuais deve observar as seguintes diretrizes, segundo parametros a
serem estabelecidos pelo 6rgdo ou pela entidade da Administracdo Publica federal definido em ato do Poder
Executivo: | - livre iniciativa e livre concorréncia; Il - boas praticas de governanca, transparéncia nas operagdes e
abordagem baseada em riscos; Il - seguranga da informacao e protecdo de dados pessoais; IV - protecdo e defesa
de consumidores e usuarios; V - prote¢do a poupanga popular; VI - solidez e eficiéncia das operacdes; e VII -
prevencdo a lavagem de dinheiro e ao financiamento do terrorismo e da proliferacdo de armas de destruigdo em
massa, em alinhamento com os padrdes internacionais. BRASIL. Lei n°® 14.478, de 21 de Dezembro de 2002.
DispG@e sobre diretrizes a serem observadas na prestacdo de servicos de ativos virtuais e na regulamentacgdo das
prestadoras de servicos de ativos virtuais; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo Penal),
para prever o crime de fraude com a utilizagao de ativos virtuais, valores mobiliarios ou ativos financeiros; e altera
a Lei n®7.492, de 16 de junho de 1986, que define crimes contra o sistema financeiro nacional, e a Lei n® 9.613,
de 3 de marco de 1998, que dispde sobre lavagem de dinheiro, para incluir as prestadoras de servicos de ativos
virtuais no rol de suas disposicdes. Diario Oficial da Unido de 22/12/2022. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2022/1ei/L14478.htm >. Acesso em: 20 Fev. 2023.

15 Art. 9° O 6rgédo ou a entidade da Administracdo Publica federal de que trata o caput do art. 2° desta Lei
estabelecerd condicdes e prazos, ndo inferiores a 6 (seis) meses, para adequacdo das prestadoras de servicos de
ativos virtuais que estiverem em atividade as disposicdes desta Lei e as normas por ele estabelecidas. BRASIL.
Lei n° 14.478, de 21 de Dezembro de 2002. Disp6e sobre diretrizes a serem observadas na prestacdo de servigos
de ativos virtuais e na regulamentacdo das prestadoras de servicos de ativos virtuais; altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 (Cddigo Penal), para prever o crime de fraude com a utilizagéo de ativos virtuais, valores
mobiliarios ou ativos financeiros; e altera a Lei n° 7.492, de 16 de junho de 1986, que define crimes contra o
sistema financeiro nacional, e a Lei n® 9.613, de 3 de margo de 1998, que dispbe sobre lavagem de dinheiro, para
incluir as prestadoras de servigos de ativos virtuais no rol de suas disposi¢des. Diario Oficial da Unido de
22/12/2022. Disponivel em: < http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2022/1ei/L14478.htm >.
Acesso em: 20 Fev. 2023.
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estipulando obrigacbes as exchanges para que cumpram requisitos minimos e prestem as
devidas informacdes as autoridades publicas, a exemplo, a identidade dos titulares das carteiras
e de seus destinatarios finais; a data das transacOes; a quantidade de bitcoins transacionados,
além de seu correspondente na moeda real, dentre outros encargos atribuidos as exchanges, no
sentido da Instrugdo Normativa editada pela Receita Federal.

Com efeito, as exchanges devem dispor sobre as orientacBes necessérias aos
investidores, prestando informacdes claras e coerentes sobre o0s riscos envolvidos nas
transacdes, seja por ataque de hackers ou queda nas cotagdes diarias dos bitcoins, dispondo de
instrumentos e politicas internas voltadas a seguranca dos investidores, ressalvando a
necessidade de oferecer os devidos elementos aos entes estatais competentes, atualmente, a
Receita Federal.

Além disso, é de crucial importancia a ado¢éo de uma estrutura de governanga interna
nas exchanges, instituindo auditorias quando averiguarem transacdes inidoneas, ordenando
politicas de prevencdo a lavagem de dinheiro, mediante a solicitacdo de informacgdes aos
investidores e, posteriormente, certificando-se da veracidade das informacdes prestadas, de
certo que, verificando indicios da materialidade do delito, comunique imediatamente as
autoridades competentes devido aos efeitos negativos a ordem econdmica-financeira e a
administragdo da justica.®

Nesse sentido, estabelecer condi¢des para o funcionamento das exchanges facilitard ao
Poder Publico a aferi¢do da responsabilidade criminal dos agentes atuantes no crime de lavagem
de dinheiro, propiciando o inicio da persecucdo penal, uma vez configurada a justa causa,
consubstanciada nos indicios da autoria e na prova da materialidade do crime de lavagem de
dinheiro, o que ensejaria a aplicacdo de pena restritiva de liberdade.

Até mesmo, medidas assecuratdrias para o sequestro e a apreensdo dos bens ou valores
objeto do crime fiscal e penal de cada individuo, nos termos do art. 4°, paragrafo 4°, da Lei
9613/1998. Com efeito, cita-se a operacdo intitulada de “MADOFF”, deflagrada pela Policia
Federal em face da empresa Trader Group, devido aos indicios de piramide financeiral’, que

16 A doutrina diverge quanto ao bem juridico a ser tutelado no crime de lavagem de dinheiro. Inicialmente, uma
corrente afirma que a tutela cinge-se sobre a administracéo da justica, pois a lavagem de dinheiro corrobora para
a ocultacdo do delito antecedente e, consequentemente, impede a persecucdo penal estatal, ocasionando
inseguranca juridica. Em sentido oposto, outra corrente compreende que o bem juridico tutelado é a ordem
econdmica devido aos problemas ocasionados pela lavagem de dinheiro, a exemplo da diminuicéo na arrecadacéo
fiscal pelo Estado, 0 que compromete o investimento do Estado na salide, educagdo e seguranca. FONSECA, Pedro
H. C. Lavagem de dinheiro: Aspectos dogmaticos. 22 edi¢do. Indaiatuba, SP: Editora Foco, 2021.

17 “Piramides financeiras sdo, tecnicamente, modelos comerciais que prometem elevados rendimentos financeiros,
mas que na verdade nédo se sustentam, devido ao fato de dependerem essencialmente do recrutamento constante e
progressivo de novos integrantes. (...) O golpista do esquema usa o dinheiro dos novos investidores para pagar 0s
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permitiu aos magistrados procederem arrestos cautelares e constricdes de bens, valores e dos
proprios bitcoins presentes nas exchanges.

Diante do exposto, a licdo do estimado jurista Rogério Greco (2017, p. 39) ensina que
“o chamado ius puniendi, no entanto, nao se limita a execucao da condenagdo do agente que
praticou, por exemplo, o delito. A propria criacdo da infracdo penal, atribuida ao legislador,
também se amolda a esse conceito.”

Em sintese, dentre as caracteristicas inerentes ao sistema bitcoin que, de certa forma,
facilitam a pratica de ilicitos penais, destaca-se o seu carater descentralizador, em conjunto a
auséncia de identificacdo especifica dos usuérios, uma vez que podem se valer de pseudénimos.
Nessa esteira, ao analisar o posicionamento adotado pelos entes estatais, nota-se que existe
ciéncia dessa problematica, uma vez que a falta de fiscalizacdo e a dificuldade de identificacéo

dos envolvidos no crime de lavagem de dinheiro se apresentam como Obice a persecucao penal.

CONCLUSAO

E evidente que o acesso a rede mundial de computadores facilita demasiadamente as
negociacdes entre os titulares e os beneficiarios das operacGes que envolvam criptomoedas,
tendo em vista a comodidade propiciada aos agentes no que tange o tempo util poupado, pois
através de um simples “click”, efetiva-se a alienagdo, permuta, doacdo ou outras modalidades
de transac0es, ao livre arbitrio das partes.

Com efeito, a0 mesmo tempo em que as criptomoedas consolidam um processo de
transformacdo no mercado financeiro, com a possibilidade de aceitacdo e reconhecimento
destas como modalidade de pagamento em acdes do cotidiano, a exemplo da compra de jogo
on-lines, esses ativos acabaram por se tornar objeto material de ilicitos penais, como a lavagem
de dinheiro.

Neste aspecto, a criptomoeda, em especial o bitcoin, se apresenta como uma atrativa
fonte de investimento, inclusive em razdo de sua valorizagdo nos tempos atuais. No entanto,
restou demonstrado que € dotado de grande volatilidade, o que pode ser motivo de preocupacgéo
para esses investidores.

A sistematica inerente as criptomoedas se apresenta de forma complexa, desde a

emissdo desse ativo até a respectiva transacdo, ou qualquer outra operagdo. Estas, conforme

altos juros prometidos aos primeiros do topo da pirdmide, ou pagar o resgate daqueles que o pedem
antecipadamente, ficando com o restante do dinheiro para uso proprio. Porém, o sistema ndo se sustenta por muito
tempo, pois se torna impossivel conseguir mais adesdes em nimero suficiente para manter o crescimento continuo
do esquema. (...).” FONSECA, Pedro H. C. Lavagem de dinheiro: Aspectos dogmaticos. 2% edi¢do. Indaiatuba, SP:
Editora Foco, 2021.
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demonstrado, podem ocorrer somente entre os interessados, ligados diretamente (peer to peer),
ou através das chamadas exchanges, que conferem aos investidores uma maior seguranga no
tocante a efetividade das operacoes.

No entanto, ainda que haja a intermediagao dessas “casas de cambio”, vigora sobre as
criptomoedas, e consequentemente, o bitcoin, o carater descentralizador, de sorte que ndo ha
qualquer fiscalizac&o realizada por terceiro intermediario, que, a grosso modo, seria comparada
a atuacao dos bancos, no sistema monetario convencional. A fiscalizacdo dessas operagdes, na
verdade, € realizada pela propria comunidade que integra o sistema bitcoin, o que ndo é o
suficiente para extirpar toda e qualquer forma de ilicitude que possa ocorrer nas transagoes
desses ativos virtuais.

Pelo exposto, é de crucial importancia a promulgacdo de regulamentacdo da matéria
perante as autoridades publicas brasileiras em razdo da complexidade das operacdes envolvendo
bitcoins, além do carater global das transagdes, devido a inexisténcia de limites fisicos e
territoriais para que estas sejam efetivadas, o que viabiliza ainda mais o crime de lavagem de
dinheiro.

Assim, o poder publico brasileiro j& se manifestou em determinados momentos a
respeito das criptomoedas, em nitida pretensdo de mitigar o anonimato e, consequentemente,
facilitar a investigacdo da pratica de crimes envolvendo as criptomoedas, como a lavagem de
dinheiro. Dessa forma, buscar facilitar o rastreio das transagdes realizadas e a identificacdo do
autor do crime de lavagem de dinheiro, bem como a comprovacdo da materialidade do crime,
sem que haja dbice para que o Estado inicie a persecucdo penal.

Ademais, a caréncia de um 6érgdo fiscalizador central nas transacdes que regem 0s
bitcoins, aliado a atual liberdade de atuacdo das exchanges, ante a auséncia de instrumentos
normativos que imponham as a estas o dever de repassar um relatrio periédico contendo
informagdes que sdo inerentes as operacgdes, quais sejam, a identidade do agente que repassou
e daquele que eventualmente recebeu o bitcoin, da quantidade de bitcoins e de seu
correspondente quantificado em moeda, dentre outras necessarias, abre margem para a pratica
de delitos como a lavagem de dinheiro.

Nesse sentido, a mora estatal na resolucdo da probleméatica vai de encontro as
disposicdes do Direito Penal Econdmico, pois o Estado exime-se de punir as condutas
atentatorias a ordem econdmica, que representam graves lesdes a individuos indeterminados
ante a manutencao das desigualdades sociais, 0 que ndo coaduna com o art. 170, da CR/88, além

de que, ndo promove a segurancga juridica no que tange a mitigacdo de eventuais riscos aos
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investidores em relacdo a perda de bitcoins, a serem investigados sem a devida justa causa por
supostas movimentagOes fraudulentas, o que consequentemente afeta 0 mercado de bitcoins, ao

passo de ndo lhe conferir maior credibilidade.
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