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RESUMO

Esta pesquisa € um corolario no que diz respeito ao avango tecnolégico e a protecdo
constitucional que é concedida a privacidade e intimidade diante dos aparelhos telefénicos
carregados de informacdes. O método utilizado foi o qualitativo, e o referencial tedrico obtido
por meio de pesquisas bibliograficas, na legislacdo constitucional e posicionamentos
jurisprudéncias, em que se verificou a relativizacdo do direito a privacidade, o que possibilitou
compreender que provas obtidas sem ordem judicial em telefone celular apreendido em razéo
de flagrante podem ser admitidas.

Palavras chave: Avanco tecnoldgico. Aparelhos telefénicos. Privacidade. Provas. Ordem
judicial.
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ABSTRACT

This research is a corollary with regard to technological advancement and the constitutional
protection that is granted to privacy and intimacy in the face of information-laden telephone
devices. The method used was qualitative, and the theoretical framework obtained through
bibliographic research, in constitutional legislation and jurisprudence positions, in which the
right to privacy was relativized, which made it possible to understand that evidence obtained
without a court order on a seized cell phone on account of flagrante can be admitted.
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1 INTRODUCAO

Quem se debrucar sobre estas linhas, estd certamente envolvido pelos avangos
tecnologicos que a sociedade se depara a cada dia, e ndo seria diferente a sua utilizacdo para
fins ilicitos, sobretudo, em relacdo aos aparelhos de telefone celular, e toda abrangéncia que
estes dispositivos de comunicagdo possuem.

Vivemos, contemporaneamente, época em que estes aparelhos, ndo mais se restringem
somente as comunicacdes telefénicas. Se tornaram, computadores portateis, aptos a realizar
diversas fungdes, e gradualmente, colnem mais dados e informagfes de cunho pessoal, nos
quais também podem ser localizados rastros e provas de atividades criminosas.

Sendo o direito concretizado na sociedade, dinamico e longe de possuir verdades
inafastaveis, o crescente nimero de aparelhos de telefonia celular, bem como o avango
tecnoldgico, tem ganhado um olhar atento sobre a resguardada privacidade individual. Mesmo
que busque diariamente proteger a intimidade de seus usuarios, ndo pode deixar de amparar a
sociedade como um todo e inibir o seu uso para fins ilicitos e criminais destes aparelhos.

Nesse sentido, por meio de metodologia de pesquisa bibliografica acerca do assunto,
esta pesquisa tem como objetivo, alcancar um norte, sobre o processo penal em relacdo a
utilizacdo de provas obtidas em aparelhos telefénicos apreendidos, sem ordem judicial,
ressaltando que ndo é o intuito esgotar o tema, mas, sim, colaborar com uma compreensao maior
acerca da colheita das provas licitas e ilicitas.

Decorre, dessas palavras que no direito, e, consequentemente, para seus variados
campos profissionais, ndo havera espaco para 0s que se contentam com horizontes restritos,
para 0s que tratam o0s assuntos da sociedade de maneira banal, para casos em que o

conhecimento ndo pode ser superficial.
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2 A CONTROVERSIA SOBRE O TEMA.

E notdrio que a existéncia humana esta cada vez mais atrelada a tecnologia, contudo,
na medida em que a sua importancia cresce, aumenta a sua utilizacdo para fins ilicitos,
sobretudo, tratando-se dos aparelhos de telefone celular, nos quais, encontra-se rastros e provas
de atividades criminosas. Contudo, a obtencéo de provas em ocorréncias policiais por meio de
acesso as conversas em aplicativos de mensagens, ndo tem encontrado unanimidade nas
decisdes judiciais.

No ano de 2007, o Superior Tribunal de Justica (STJ) julgou improcedente o Habeas
Corpus de numero 66.368, de origem do Tribunal de Justica do Estado do Para, que procurava
revogar uma prisdo preventiva e por consequéncia o desentranhamento das provas que
considerava ilicitas, tendo em vista, a sua obtencéo ter sido realizada por autoridade policial
sem autorizacgdo judicial, acessando as suas mensagens por aplicativo de mensagens.

Ante a relatoria do Ministro Gilson Dipp, a quinta turma do STJ, decidiu:

[...] Tal conduta, todavia, ndo configura quebra do sigilo telefénico, uma vez
que somente foram averiguadas quais teriam sido as Ultimas ligag@es feitas,
bem como as recebidas pelos celulares apreendidos, cujos registros se
encontravam gravados nos préprios aparelhos. Ademais, consoante o disposto
no art.6°, incisos Il e 111, do Cédigo de Processo Penal, é dever da autoridade
policial apreender os objetos que tiverem relacdo com o fato, o que, no
presente caso, significava saber se os dados constantes da agenda dos
aparelhos celulares teriam alguma relacdo com a ocorréncia investigada
(BRASIL. STJ, 2007, P. 673).

A defesa entdo impetrou Habeas Corpus perante o Superior Tribunal Federal (STF),
buscando a revogacéo da priséo, onde questionava a decisdo do STJ, o que ndo teve éxito, dado
que o STF manteve a decisao a quo, sob o argumento de que conforme dispde o artigo 6° do
Codigo de Processo Penal (CPP) a autoridade policial tem o dever de proceder a coleta do
material comprobatorio a pratica da infracdo penal, afim de esclarecer a autoria e a
materialidade do delito.

Ja no ano de 2012, o STJ em caso semelhante, no Habeas Corpus de nimero 51.531,
com origem em Ronddnia julgou ser necessario ordem judicial para ter acesso ao aparelho
telefonico, por afrontar diretamente a liberdade da pessoa, abrigada pela Constituicdo Federal
em seus direitos fundamentais.

E notério que o direito & privacidade tem ganhado relevancia atualmente, tendo em vista,

a evolucao tecnoldgica e o advento da internet, principalmente com o uso de redes sociais,
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chats, foruns e programas de mensagens instantaneas, que independente de vontade ameagam
0 segredo da vida privada.

De maneira basilar, o direito a vida privada, o direito a intimidade e o sigilo, compdem
0 mesmo bem juridico, podendo constituir-se como prova ilicita a imis¢do ao telefone celular
sem a ordem judicial, mesmo que n&o seja este o fito da policia, levando em conta a proliferacdo
de conteudos intimos que ndo encontram barreira para atingir uma gama de pessoas de maneira
célere e simplificada.

N&o é irrefutavel, porém, que o direito a privacidade seja absoluto, as interacfes entre a
sociedade impedem que o valor atribuido a ela seja integral. E exequivel que haja interesses
publicos protegidos por normas constitucionais, que prevaleca sobre o individuo, utilizando-se
para isso o principio da proporcionalidade.

O ndcleo dessa tematica é nas hipdteses em que haja um preso, e este é explicitamente
o0 dono do telefone celular e ndo concorda de maneira espontanea em desbloqueé-lo ou fornecer
a senha de acesso. Diante deste contexto, € necessario agir de maneira precisa na consulta aos
dados do celular, de maneira a harmonizar as finalidades do processo penal dentro de um
cenario constitucional, usual e humano.

O que esta valendo ¢ a possibilidade de se alcancar a verdade, utilizando-se de um meio
cuja finalidade seja de demonstrar a verdade de sua alegacao, possibilitando maior variedade
para o conhecimento, bem como o convencimento do judiciario, que ira proferir a decisdo justa
e imparcial.

Importante salientar que a urgéncia do interesse publico pode justificar o acesso as
informac0es contidas no celular sem a ordem judicial, considerando que 0 seu aguardo podera
ser prejudicial a uma investigacéo eficiente, e essencial para a descoberta da verdade, e colocar
0 interesse publico em perigo.

E necessario que o agente descreva de maneira detalhada a acio para que encontre
respaldo em posterior analise de juizo. Conforme o Habeas Corpus 91.867 do STF, o Ministro
Gilmar Mendes ressalta que a construcdo argumentativa deve ser pautada a ndo desviar do real
alvo da tutela constitucional.

Sendo assim, ndo se pode dar um valor rigoroso a privacidade, dado que principios
absolutos e incompativeis poderiam tornar inviavel a normatividade constitucional, como dado,
0 interesse publico, direitos e bens juridicos poderdo ser mais relevantes do que a privacidade
do individuo, sendo necessario uma justa causa, no intuito de harmonizar os direitos e bens

juridicos envolvidos.

Revista Juridica Direito & Realidade, v.9, n.12, p.86-94/2021



DINIZ, L.P., FRANCO, M.F., OLIVEIRA, R.D., PEREIRA, T.R., SANTOS, R.V,, SILVA, A.O,, SILVA,
H.C.S., SILVA, R.P.L, SILVA, T.R.

3 APRODUCAO DE PROVAS NA ABORDAGEM POLICIAL.

A abordagem policial serve de instrumento ao Estado para realizar a finalidade publica,
finalidade esta que deve permear toda a concretizacdo do ato de abordar, desde a formacéao da
conduta suspeita, até o objetivo imutavel de promover a seguranca e de proteger a sociedade,
que é o fim deste ato de interferéncia.

No ultimo século, a abordagem policial tem ganhado um aliado no combate ao crime
organizado, bem como, na resolucdo de situacGes do cotidiano da sociedade, isso se deve ao
avanco tecnologico que se tornou ferramenta essencial na obtencéo de provas, com o intuito de
fornecer a autoria e materialidade durante a persecucao penal.

O embate entre os recursos investigativos do Estado, como seguranca publica, e o direito
a intimidade dos presos ganhou lampejo com a multifuncionalidade dos aparelhos celulares,
sendo capazes além de suas funcdes ordinarias de comunicacdo movel, de guardar fotos, videos,
mensagens, e-mails, documentos, registros telefénicos, dentre tantas outras possibilidades.

E sabido que as provas obtidas nas investigacoes para serem admitidas em um processo
estdo condicionadas a sua licitude, contudo, para a sua obtengdo existem condutas, que,
aparentemente ilicitas, podem justificar a sua obtencdo, autorizando a medida. Interpreta-se que
0 agente, ao acessar o aparelho celular, conseguiria em alguns casos estar amparado pela figura
da excludente de ilicitude, o que traria validade a prova obtida, sendo aproveitada no processo
penal.

Inviavel, contudo, deixar a critério somente dos agentes a avaliacdo sobre a urgéncia,
necessidade e proporcionalidade do acesso, entretanto, em casos de urgéncia ndo havera tempo
habil para o debate no judiciario. Uma circunstancia similar se da nos casos de legitima defesa,
é uma situacdo que se presume ser de urgéncia, sendo impossivel a anélise prévia do Poder
Judiciario. Diante de tal fato, é imprescindivel que o acesso seja descrito e fundamentado, para
posterior analise em juizo.

Com relacdo a excludente de ilicitude da prova, existem duas hipo6teses de exclusdo que
sdo sustentadas inclusive pelo STF, sendo a busca pela prova de maneira legitima sem a
dependéncia ou vinculo com a prova ilicita, chamada de fonte independente e a teoria da
descoberta inevitavel, em que uma prova derivada gque tenha a sua colheita realizada sem
autorizacdo judicial no aparelho telefénico, pode ser considerada valida se, inevitavelmente
tivesse sido descoberta através da quebra do sigilo telefonico do aparelho apreendido.

Todavia, a essas palavras, ndo pode ser deixado de lado o atual posicionamento do STJ,

em que pese, o policial ndo pode sem prévia autorizacdo judicial, acessar os dados constantes
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do aparelho celular do preso, tendo em vista, essa autorizagdo respeitar requisitos de
cautelaridade, que justifiquem ser imprescindivel causar esse prejuizo a intimidade de outrem.

E oportuno, sobre este tema, recordar as palavras do Ministro Joel llan Paciornik, relator
do Resp. 1.782.386, julgado pela 5% Turma do STJ em 15 de dezembro de 2020:

A jurisprudéncia das duas Turmas da Terceira Secdo deste Tribunal Superior
firmou-se no sentido de ser ilicita a prova obtida diretamente dos dados
constantes de aparelho celular, decorrentes de mensagens de textos SMS,
conversas por meio de programa ou aplicativos (‘WhatsApp'), mensagens
enviadas ou recebidas por meio de correio eletronico, obtidos diretamente pela
policia no momento do flagrante, sem prévia autorizacéo judicial para anélise
dos dados armazenados no telefone mével. (BRASIL. STJ, 2020, P. 359)

Deve ser feita mengdo também, nesta passagem, sobre desdobramentos que sdo dignos
de atengdo, do STF, nos autos do ARE 1.042.075, sob o tema 977, de repercussdo geral, o
Ministro Dias Toffoli, em sua decisdo, na data de 11 de novembro de 2020, considerou licita a
prova obtida pela autoridade policial, sem autorizacdo judicial, mediante acesso a registro
telefénico ou agenda de contatos de celular apreendido em ato continuo no local do crime
atribuido ao acusado. Pelo seu entendimento, ndo configurando esse acesso ofensa ao sigilo das
comunicac0es, a intimidade ou a privacidade do individuo (Constituicdo Federal (CF), art. 5°,

incisos X e XII). No momento, encontra-se sob vistas ao Ministro Alexandre de Moraes.

Sendo assim, é necessario considerar que os posicionamentos do STF, bem como do
STJ, sdo avaliados em casos especificos e sofrem oscilacdes, sempre havera, possibilidade de
reavaliagdes da interpretacdo juridica dada aos fatos julgados, sendo lutuoso o estabelecimento
de conclustes absolutas.

CONCLUSAO

O tema demonstra que ndo se pode utilizar na colheita de provas, quando invasivas,
regras e técnicas tradicionais, baseadas em regras passadas e ndo mais adequadas a producéo
de provas. Estas regras, acerca da colheita de provas, foram criadas em um contexto obsoleto
sem considerar a amplitude invasiva da privacidade em sua colheita atraves dos meios
tecnoldgicos atuais.

Diante disto, a producdo de provas no processo penal necessita de uma reavaliagdo

quando realizada em aparelhos celulares, encontrando a sua justificativa no que a doutrina
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denomina de provas de terceira geracdo, ou seja, S&0 provas invasivas e impossiveis de se

produzir de maneira tradicional.

Quando se debruca sobre os ensinamentos da doutrina e jurisprudéncia, nota-se que a
vedacdo das provas ilicitas ndo tem carater absoluto e pode ser utilizada quando em confronto
com outras normas e principios que assim justifiguem, como é o caso do interesse publico,

identificado no caso concreto pela Administracdo Publica.

Neste sentido, o interesse publico devera ser analisado pelo Juiz, quanto a admissdo de
provas colhidas em flagrante no aparelho, pois caso, a coletividade esteja sob risco, seré licita
as provas colhidas. O judiciario, devera nesse caso, arrazoar os direitos e interesses em conflito,

no intuito de harmoniza-los.

E notorio, conforme a doutrina e jurisprudéncia apresentadas, que ndo ha no
ordenamento juridico pétrio, direitos a serem considerados absolutos, ele concretiza-se na
sociedade, ndo podendo, portanto, utilizar o direito a privacidade unicamente para esconder

praticas criminosas.

Afora os aspectos enumerados, mostra-se urgente a necessidade de reavaliacdo e
readequacdo do Cadigo de Processo Penal no que tange a colheita das provas. Neste momento,
sem prejuizo de melhores consideracdes, o que se pode concluir € a ideia de compreensao do
proposito da tutela constitucional no caso concreto, de maneira a ndo se utilizar da prote¢éo dos
direitos individuais como meio de ocultar e praticar crimes, levando-se em conta o interesse

publico, a urgéncia e os direitos envolvidos.
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