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Resumo

A fraude nas licitagdes ocorre pela tentativa de frustrar o seu cardter competitivo, causando o
superfaturamento e o favorecimento de um grupo especifico. Esta pesquisa tem como objetivo
verificar qual conjunto de indicadores e algoritmos possui melhores propriedades e maior
assertividade na identificagao de potenciais fraudadores entre os fornecedores da administragao
publica nos processos de contratacdo do Governo do Estado do Rio de Janeiro. A pesquisa tem
relevancia uma vez que pode ser utilizada pelos 6rgaos de controle do governo e empresas
privadas para identificar esses atos no processo de contratacdo. Como parte da metodologia, a
Lei de Newcomb-Benford foi aplicada inicialmente aos dados de contratos publicados no Portal
da Transparéncia do Governo do Estado do Rio de Janeiro e demonstrou que a base nao estava
em conformidade com a lei, podendo estar propensa a ter sofrido manipula¢ao dos niimeros.
Na sequéncia foram avaliados diferentes métodos de classificagdo supervisionada,
nomeadamente, vizinho mais proximo (KNN), regressdo logistica, maquina de vetores de
suporte (SVM) e arvore de classificacdo com o objetivo de identificar fraudadores. Os
resultados obtidos foram satisfatorios para a classificacdo de fornecedores sancionados. O
algoritmo de classificagdo com melhor resultado nas duas métricas de avaliagdo foi o SVM,
com precisdo de 99,30%, e um falso positivo na verificagdo da base-teste. Os atributos
levantados por meio das bases de dados também se mostraram relevantes no resultado do
modelo.

Palavras-chave: fraude em licitagdes; indicadores; algoritmos de classificacdo supervisionada.

Abstract

Fraud in bids occurs by trying to thwart their competitive nature, causing overbilling, and
favoring a specific group. This research aims to verify which set of indicators and algorithms
has better properties and greater assertiveness in identifying potential fraudsters among public
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administration suppliers in the hiring processes of the State Government of Rio de Janeiro. The
research is relevant since it can be used by government control bodies and private companies
to identify these acts in the hiring process. The results obtained were satisfactory for the
classification of sanctioned suppliers. As part of the methodology, the Newcomb-Benford Law
was applied initially to the contract data published on the Transparency Portal of the
Government of the State of Rio de Janeiro and demonstrated that the database was not in
compliance with the law, and could be prone to having suffered manipulation of the numbers.
Next, different supervised classification methods were evaluated, namely, nearest neighbor
(KNN), logistic regression, support vector machine (SVM) and classification tree in order to
identify fraudsters. The classification algorithm with the best result in the two evaluation
metrics was the SVM, with an accuracy of 99.30%, and a false positive in the base-test
verification. The attributes surveyed through the databases were also relevant in the model's
result.

Keywords: bidding fraud; indicators; supervised classification algorithms.

1 Introducao

Quando o objetivo ¢ identificar fraudes praticadas por fornecedores contra a
administragao publica no processo de contratacdo, a utilizagdo da tecnologia ¢ essencial para
descobrir os rastros deixados pelos fraudadores. Com o crescimento exponencial do volume de
dados, o desafio se torna cada vez maior para saber quais sao as situagdes que merecem mais
aten¢do dos auditores, de modo que o tempo gasto nas investigagdes seja melhor utilizado e os
esquemas de fraude revelados.

Diversos métodos ja foram propostos pela literatura, os quais poderiam sinalizar que uma
fraude possa ter ocorrido. Dentre esses, uma opc¢ao muito utilizada ¢ a Lei de Newcomb-
Benford, de 1938, que analisa a regularidade dos primeiros digitos de uma base de nimeros
naturais com a frequéncia esperada (BENFORD, 1938).

Apesar do grande volume de pesquisas ja desenvolvidas, muitas vezes a avaliagdo de um
indicador ainda pode nao ser determinante, gerando falsos positivos, € no meio de uma grande
quantidade de dados pode ficar dificil para o auditor conseguir identificar uma transagao
fraudulenta. A partir dai, entram outras técnicas estatisticas e de inteligéncia artificial que
podem ajudar a detectar mais padrdes das atividades fraudulentas em que o profissional estd
interessado em comprovar.

Morais (2016) utilizou técnicas de mineracdo de dados e reconhecimento de padrdes
estatisticos para identificar cartéis em licitacdes de obras de engenharia realizadas pelo Estado
do Ceara. A pesquisa aplicou um algoritmo de agrupamento (K-means) e como resultado obteve
um grupo de empresas que poderiam estar atuando em licitagdes fraudulentas. Este ¢ um tipo
de andlise que pode ser utilizada como ponto de partida para um processo de auditoria.

Os algoritmos de classificagdo ja foram muito empregados na caracterizagdo de diversos
tipos de fraude. Oliveira (2016), por exemplo, aplicou o método de regressao logistica para
identificar fraudes nos cartdes de crédito. J4 Olokodana e Fernandes (2020) utilizaram o K-
Nearest Neighbors (KNN), entre outros algoritmos, para identificar fraudes nas demonstragdes
contabeis de empresas listadas na Bovespa. Oliveira e Santos (2020), por sua vez, propuseram
um modelo baseado em redes neurais para a classificacdo de contribuintes mais propensos a
assumir a condi¢ao de sonegadores do ICMS. Em outro estudo, Santos (2020) utilizou o random
forest para a constatacao de fraude no ramo da satde. Além destes, Severino ¢ Yaohao (2019)
realizaram uma predicdo para sinistros patrimoniais com fraudes mediante a aplicagdo de
modelos da Support Vector Machine (SVM), entre outros algoritmos.
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Este artigo pretende responder ao seguinte problema de pesquisa: qual conjunto de
indicadores e algoritmos possui melhores propriedades para identificar a propensdao de um
fornecedor praticar uma fraude contra a administragdo publica nos processos de contratacdo do
Governo do Estado do Rio de Janeiro.

Diante dos diversos relatos de fraudes veiculados diariamente nos noticiarios brasileiros,
a pesquisa tem relevancia uma vez que pode ser utilizada pelos 6rgaos de controle do governo
para identificar esses atos no processo de contratagdo, e ainda por empresas privadas, fazendo
as adaptacoes de acordo com as caracteristicas do processo de contratagdo utilizado.

A pesquisa foi realizada a partir de licitagdes e contratos executados pelo Governo do
Estado do Rio de Janeiro entre 2017 e 2021. Os dados foram extraidos do Portal da
Transparéncia do Estado do Rio de Janeiro e dos dados dos CNPJs registrados na Receita
Federal e publicados no Portal da Transparéncia da Unido. Foi feito entdo um levantamento
dessas informagdes com base na fundamentacdo do referencial tedrico, que resultou na
compilagdo em um Unico arquivo base. Em seguida, realizou-se uma analise descritiva desses
elementos e, por fim, os algoritmos foram aplicados para verificar quais atendiam ao
questionamento do estudo.

Para além desta breve introducdo sobre o problema de pesquisa, os objetivos e a
justificativa do estudo, o presente trabalho encontra-se organizado em quatro se¢oes. A seguir,
na primeira se¢do, tem-se o referencial tedrico, no qual se descreve o processo licitatorio
conforme a legislagdo brasileira, a evolugao do processo de auditoria e dos diferentes algoritmos
que serdo utilizados na metodologia. As etapas da metodologia proposta encontram-se
detalhadas n segunda se¢ao . Os resultados sdo apresentados na terceira secao. Por fim, a quarta
secdo traz as consideracdes finais e reflexdes sobre a possibilidade de trabalhos futuros, seguida
das referéncias consultadas e utilizadas na elaboragao deste trabalho.

2 Referencial Tedrico

Nesta secdo, apresenta-se a evolucdo do processo de auditoria, o processo licitatorio
conforme legislagdo brasileira, as principais teorias relacionadas as fraudes e o levantamento
de indicadores e a Lei de Benford. Ademais, apresentam-se os principais conceitos sobre o
aprendizado de maquina, os algoritmos de classificagdo (supervisionada) e as métricas de
avaliacdo que serdo utilizados na metodologia para o desenvolvimento do trabalho.

2.1 Evolucao do processo de auditoria

A tecnologia trouxe transformagdes nos processos de auditoria, assim como nas demais
areas das organizagdes. Se antes esse processo era realizado por meio de amostras pequenas,
com a verificagdo manual de documentagdes baseadas em acontecimentos passados, hoje ja ¢
possivel analisar grandes bases de dados, cruzando com informagdes externas a organizacao e
fazendo estudos preditivos. Ademais, ¢ possivel que robos facam levantamentos documentais
sem interven¢ao humana.

A auditoria continua surgiu para dar mais seguranga ao processo € garantir que as
excecoes identificadas nas auditorias fossem tratadas tempestivamente. Segundo Bumgarner e
Vasarhelyi (2015), esse processo de auditoria continua pode ser definido como a metodologia
que permite aos auditores proverem uma avaliacdo sobre uma excecdo identificada
simultaneamente ou pouco depois da sua ocorréncia, ¢ pode envolver modelos preditivos e
completar controles organizacionais. As exce¢des podem ser anomalias, pagamentos
duplicados, niameros de cheque faltando em uma sequéncia numérica ou divergéncias no
recalculo de uma folha de pagamento comparadas a legislacao trabalhista.

Essas técnicas sdo utilizadas para identificar exce¢cdes em um grande volume de dados, o
que pode ser considerado eficaz, porque um auditor sozinho demoraria muito tempo revisando
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toda a informacdo. Esses testes sdo realizados durante as auditorias tradicionais, que sao
programadas em uma data e tém um periodo de escopo determinado.

2.2 O processo licitatorio

Licitacdo € o processo pelo qual a administragao publica obtém a proposta mais vantajosa
para a celebracdo de um contrato administrativo. As normas para a sua realizagao foram
instituidas pela Lei n. 8.666/1993, que abrange as atividades realizadas no &mbito dos poderes
da Unido, de estados, do Distrito Federal ¢ de municipios, e podem ser realizadas nas
modalidades: concorréncia, tomada de precos, convite, concurso e leildo (BRASIL, 1993).

A Lein. 10.520/2002 instituiu ainda a modalidade de pregao para a aquisi¢ao de bens e
servicos comuns, estendendo a sua utiliza¢@o para estados e municipios. A principal diferenga
para as outras modalidades ¢ a inversao das fases, uma vez que a analise das propostas ¢ feita
antes da habilitacdo dos participantes (BRASIL, 2002). A disputa pode ser de modo presencial
ou eletronico e se caracteriza pela realizacao de lances pelos concorrentes, além da presenga de
um pregoeiro.

A Lei n. 14.133/2021 trouxe mudangas nas modalidades de licitagcdo, extinguindo o
convite e a tomada de prego, e trazendo o didlogo competitivo como opg¢ao (BRASIL, 2021).
A extingdo total dessas categorias devera ocorrer até 2023.

A Lei n. 8.666/1993 também institui os casos em que hé a possibilidade de dispensa e
inexigibilidade de licitagdao, ambos tipos de contratacdo direta. Na dispensa, apesar de haver a
possibilidade de competicdo, a lei enumera os casos em que o procedimento licitatdrio é
dispensado (BRASIL, 1993). Ha ainda algumas hipdteses em que ¢ possivel realizar a dispensa,
como quando o procedimento operacional for superior ao valor do contrato ou quando houver
a urgéncia decorrente de calamidade publica por exemplo. Na inexigibilidade, a licitacao €
invidvel visto que apenas um fornecedor seria capaz de atender as necessidades da
administragao.

A licitacdo ¢ realizada por meio de um procedimento administrativo. Seu rito processual
¢ dividido em duas fases: a fase interna, que ocorre antes da publicacdo do edital, e a fase
externa, que ocorre depois.

A licitagdo pode ser anulada se for verificado vicio de ilegalidade no procedimento. Nesse
caso, a anulacdo deve ser justificada e publicada, ndo gerando indenizagdo ao licitante. J& a
revogacdo se da em razdo de interesse publico, como consequéncia de fato superveniente
devidamente comprovado, e pode gerar indenizacgdo ao licitante vencedor.

Apesar dos diversos controles estipulados pela legislacdo ao longo dos anos, nao € raro
ouvir sobre casos de corrupgao descobertos em licitagcdes publicas. Com a tentativa de coibir as
atividades fraudulentas, as leis de 1993 e 2002 estabelecem san¢des administrativas que devem
ser aplicadas quando alguma infragdo for identificada.

2.3 Fraude e definicio de indicadores

A fraude nos processos de contratagdo publica estd essencialmente relacionada a uma
tentativa de frustrar o carater competitivo. Em outras palavras, seu objetivo direto ¢ distorcer a
livre disputa entre os participantes, natural em um processo competitivo, para que alguém seja
indevidamente favorecido e contratado (TRANSPARENCIA BRASIL, 2019).

Para uma fraude ocorrer € preciso que alguns elementos estejam presentes. Em 1953,
Donald Cressey formulou a hipdtese que viria a ser conhecida como o modelo do Triangulo de
Fraudes, segundo a qual pessoas que ocupam cargos de confianga em corporagdes se tornam
violadoras dessa confianga quando se aproveitam da posi¢ao que ocupam para obter vantagens
financeiras, de forma ilicita, para si (CRESSEY, 1953).
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O modelo proposto por Cressey (1953) pressupde trés dimensdes: pressdo, oportunidade
e racionalizagdo. A pressao decorre da existéncia de problemas financeiros ndo compartilhados;
a oportunidade se torna presente quando os fraudadores t€ém o conhecimento e a chance para
realizar a fraude; e a racionalizagdo ocorre quando o fraudador considera aceitavel o ato
fraudulento, justificando-o.

A fraude ocorre por meio da facilitagdo realizada pelo agente publico responsavel pelo
processo no orgao licitador (ou contratante) que, direcionando a licitagdo com a imposi¢do de
exigéncias referentes a diversas especificagdes técnicas, exclui a maioria das empresas que
poderiam participar. Assim, beneficiando determinado fornecedor que ele deseja que ganhe,
ambos sdo favorecidos.

A fraude ainda pode ocorrer apenas entre os participantes mediante a combinagdo de
precos, muitas vezes majorados. Dessa forma, os concorrentes podem estabelecer um rodizio
para o vencedor, tornando dificil a sua deteccdo pela analise de um tnico processo licitatorio
(MORALIS, 2016).

A andlise de casos divulgados na imprensa também pode trazer indicadores para serem
considerados no modelo, como empresas criadas pouco tempo antes do inicio da licitagao ou
com uma quantidade grande de CNAEs (Classificagdo Nacional de Atividade Econdmica)
listados no cartdao de CNPJ, indicando que a empresa nao ¢ especializada em um servigo.

2.4 Lei de Benford

A Lei de Newcomb-Benford, foi criada por Frank Benford, em 1938, inspirada em Simon
Newcomb. Por volta de 1881, Newcomb verificou que as primeiras paginas das tabelas de
logaritmos se desgastavam mais do que as ultimas, e que, portanto, qualquer lista de nimeros
tirados de um conjunto aleatorio terd uma frequéncia maior para os numeros comecados por
“1”, diminuindo progressivamente até o digito “9”.

A Lei de Newcomb-Benford pode ser utilizada na investiga¢ao de fraudes. Quando uma
base de dados ndo estd aderente a Lei, ou seja, se a frequéncia dos registros estiver diferente do
esperado, os seus desvios devem ser analisados. Nigrini (2012) sugere que a Lei de Newcomb-
Benford deve ser empregada como ponto de partida e o teste recomendado deve abranger os
dois primeiros digitos, a menos que o conjunto de dados seja pequeno. A partir dos desvios,
pode-se fazer a combinagao com outras avaliagdes, como a de registros duplicados, associados
a conhecimentos especificos sobre o processo ou negdcio.

2.5 Aprendizado de maquina

O aprendizado de maquina aborda a questdao de como construir programas de computador
que melhoram o seu desempenho em alguma tarefa, por meio da experiéncia (MITCHELL,
1997). A partir dessa declaragdo, € possivel perceber que o aprendizado de maquina nao € muito
diferente daquele visto em humanos, uma vez que ¢ necessario obter exemplos para poder
reproduzi-los e gerar conhecimento. Esse método pode ser desenvolvido mediante técnicas de
aprendizagem supervisionada, ndo supervisionada, semi-supervisionada e por reforgo.

Nesta pesquisa serd utilizada uma abordagem de aprendizado supervisionado mediante a
utilizagdo de algoritmos de classificagcdo. O aprendizado supervisionado ocorre quando existe
0 objetivo de prever uma varidvel dependente a partir de variaveis independentes. Para realiza-
lo, a base de dados precisa conter exemplos de casos com a resposta desejada. Assim, os
algoritmos aprenderao conforme as respostas ja conhecidas e fardo uma previsao. Nessa
categoria encontram-se os algoritmos de classificacdo que irdo rotular os dados da base. A
rotulacao dos dados para identificar se um fornecedor foi sancionado ou ndo ¢ disponibilizada
pelo portal da Transparéncia do Governo do Estado do Rio de Janeiro.
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2.6 Algoritmos de classificacdo

Nesta secdo serdo apresentados os algoritmos de classificacao utilizados na pesquisa:
regressao logistica, KNN, redes neurais artificiais, random forest e maquina de vetor suporte
(SVM). A variavel dependente corresponde a sanc¢ao sofrida pelo fornecedor, sendo “1”” quando
positivo e “0” quando negativo.

2.6.1 Regressao logistica

De forma distinta da regressdo linear, na qual a variavel resposta (Y) ¢ continua, na
regressdo logistica a variavel resposta ¢ binaria (Y1{0, 1}) e denota as categorias de uma
variavel qualitativa, por exemplo, fornecedor sancionado (Y=1) e fornecedor nao sancionado
(Y=0). Ademais, a regressao logistica usa a fun¢do logistica para modelar a probabilidade de a
variavel resposta assumir determinada categoria em funcdo das varidveis independentes (X),
i.e., P(Y=1|X), conforme indicado pelo modelo ndo a seguir:

1
1+ exp[—(Bo + B1X)]

P(Y =1|X) = (1)

A partir de um conjunto de treinamento rotulado, i.e., uma amostra contendo fornecedores
sancionados e ndo sancionados, os coeficientes de regressao (bo, b1) em (1) sdo estimados pelo
método da méxima verossimilhanga.

No caso em tela, a equagdo (1) fornece uma estimativa da probabilidade do fornecedor
avaliado ser sancionado. Assim, para um dado limite de corte A, em geral fixado 0,5, a regressao
logistica classifica uma empresa como sancionada (Y=1) se P(Y=1|X)>0,5, caso contrario, a
empresa ¢ classificada como ndo sancionada Y=0.

2.6.2 KNN

Dado um conjunto de treinamento rotulado, neste caso um conjunto formado por
fornecedores identificados como sancionados e ndo sancionados, o algoritmo KNN (K-Nearest
Neighbor) classifica novos fornecedores a partir da associagdo com os K vizinhos mais
proximos (mais semelhantes) no conjunto de treinamento. A distancia entre os casos ¢
geralmente medida usando a distancia Euclidiana. A classifica¢do consiste em atribuir ao novo
fornecedor o rétulo da classe mais frequente entre os K vizinhos.

A capacidade de generalizacdo do KNN ¢ afetada pelo valor de K, um hiperparametro
que pode ser determinado por validacdo cruzada. Apesar de simples e rapido, o KNN ndo ¢
robusto, pois pode ser afetado por ruido ou outliers nos dados.

2.6.3 Redes neurais artificiais

As redes neurais artificiais sdo inspiradas no sistema bioldgico de aprendizado, que €
constituido de redes complexas de neuronios interconectados. Cada neurdnio recebe inputs e
produz outputs, que, por sua vez, servirdo de input para o proximo neurdnio (MITCHELL,
1997). Sem perda de generalidade, a estrutura e o funcionamento de um neuronio biologico
podem ser modelados pelo neurdnio artificial ilustrado na Figura 1(a), cuja resposta ¢ uma
funcdo (funcdo de ativacao) da soma ponderada de trés varidveis de entrada pelos respectivos
pesos sinapticos (w). A organizacdo de varios neurdnios artificiais em uma estrutura forma uma
rede neural artificial (RNA), cuja arquitetura mais usual € a rede perceptron com trés camadas,
conforme mostra a Figura 1(b).
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Figura 1 — Neurdnio artificial
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Fonte: autoria propria.

Note que as entradas do neurénio da camada de saida correspondem as saidas dos
neurdnios da camada escondida, determinados pelas variaveis de entrada. Assim, o diagrama
na Figura 1(b) ¢ a representacdo da seguinte equacdo de regressao nao linear:

) - ! @)

1+exp|—wys — Wis - Was
1+exp(—wor — Xi winx;) 1+ exp (—woy — Xio; wix;)

A construcdo de uma RNA envolve a definicdo do nimero de camadas escondidas, a
defini¢do do nimero de neurdonios em cada camada e a escolha da funcao de ativagao dos
neurdnios. A 1identificagdo da configuracdo adequada exige a avaliagdo de diferentes
configuracdes da rede. Entretanto, deve-se sempre empregar o principio da parcimdnia, e saber
que uma rede com apenas uma camada escondida ¢ capaz de aproximar qualquer tipo de funcgao
continua (HAYKIN, 2009). Ademais, em problemas de classificacdo ¢ comum que a fun¢do de
ativacdo dos neurdnios seja a fungdo logistica para que a saida da rede seja um numero no
intervalo [0,1] e possa ser interpretado como P(y=1|x1,x2,x3) (BAESENS;
VAN VLASSELAER; VERBEKE, 2015).

O ajuste dos pesos sinapticos € realizado por meio de um processo iterativo denominado
aprendizagem. A classificacdo requer um aprendizado supervisionado, i.e., deve-se apresentar
os padrdes de entrada (x) e a respectivas saidas (rétulos binarios em y) 8 RNA. O método de
treinamento mais usado no aprendizado supervisionado ¢ a retropropagacgao do erro (WERBOS,
1990), cujo objetivo consiste em ajustar os pesos sinapticos (w), de tal forma a minimizar a
soma dos quadrados dos desvios (erros) entre a saida da RNA e os valores binarios da variavel
resposta.

2.6.4 Random forest

Uma arvore de classificagdo representa um processo de decisao multi-estdgio no qual em
cada estadgio o conjunto de dados rotulados ¢ dividido em dois subconjuntos com base nos
valores de uma das variaveis analisadas. A arvore ¢ formada por nds e ramos, com nos
designados por raiz, internos e terminais (TAN; STEINBACH; KUMAR, 2009). O n¢ raiz
marca o inicio da arvore e divide o conjunto de dados em dois subconjuntos que sao
recursivamente divididos em subconjuntos menores pelos nds internos até que sejam
alcancados os nds terminais, onde os subconjuntos sao formados majoritariamente por
observagdes da mesma classe, i.e., s30 mais puros.
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Conforme ilustrado na Figura 2, a arvore de classificacdo faz previsdes com base em
perguntas (nos raiz e internos) para determinar qual ramo seguir € assim chegar a uma conclusao
(n6 terminal). A partir do no raiz, a arvore € construida pela adi¢ao sucessiva dos nds internos,
sendo que para cada n6 deve ser escolhida uma variavel e a respectiva condi¢ao para particionar
o conjunto de dados. Outra decisdo importante refere-se ao momento de interromper a adi¢ao
de nos a arvore. Portanto, a construgao da arvore de classificagdo requer a escolha da sequéncia
de varidveis nos nés (xi, X2, X3,...) € das respectivas condi¢des (<a, =b, >c,...) usadas para
particionar o conjunto de dados em cada estagio, uma tarefa de grande complexidade, dada a
grande quantidade de possibilidades para constru¢cdo de uma arvore. Felizmente, ha alguns
algoritmos para constru¢cdo de arvores de classificagdo, entre os quais destacam-se o C4.5,
CART e CHAID (BAESENS; VAN VLASSELAER; VERBEKE, 2015).

Figura 2 — Arvore de classificagdo
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Fonte: autoria propria.

Traduzido para o portugués como floresta aleatoria, o algoritmo random forest soluciona
problemas de classificagao criando diversas arvores de decisao de forma aleatoria. No caso da
random forest, o algoritmo utilizard uma amostra de registros da base de dados rotulados e
selecionar dois ou trés atributos de modo aleatdrio para definir qual serd usado como o primeiro
n6. O mesmo ocorrerd para as defini¢des seguintes. O processo sera repetido e diversas arvores
de decisdo serdo criadas (ensemble). No final, o resultado mais frequente sera a classificagdo
atribuida pelo ensemble de modelos.

2.6.5 Maquina de vetor suporte (SVM)

O algoritmo maquina de vetor suporte (support vector machine — SVM) ajusta um
hiperplano que separa as observagdes de duas classes (Y1{-1,1}) presentes em um conjunto de
dados rotulados. O hiperplano discriminante ¢ ajustado pelo problema de otimizagao em (3) de
forma que a margem de separag@o entre as duas classes seja maxima conforme ilustrado na
Figura 3, sendo que as observagdes nas linhas tracejadas, na fronteira da margem, sdo os vetores
de suporte, elas sdo as observagdes mais dificeis de serem classificadas e determinam o ajuste
do hiperplano discriminante.

Sem perda de generalidade, em (2) N é o nimero de fornecedores, y € a variavel resposta
que indica se o fornecedor foi sancionado (Y=1) ou ndo sancionado (Y=-1), enquanto x denota
as respectivas variaveis explicativas. A func¢do f(x) mapeia o espaco das varidveis explicativas
em um espago de maior dimensdo (feature space), onde as classes tornam-se linearmente
separaveis. Adicionalmente, w ¢ b denotam os parametros do hiperplano discriminante e x
representa os erros de classificacao ilustrados na Figura 3. O ajuste do hiperplano discriminante
¢ determinado pela solugdo do problema em (2), controlada pelo hiperparametro C>0 com a
finalidade de buscar uma solu¢do de equilibrio entre a largura da margem e a soma dos erros
de classificagdo. A largura da margem e a constante C variam em sentidos opostos, um valor
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grande para C implica na reducdo da margem de classifica¢do, enquanto um valor pequeno
implica em uma margem larga e com muitos erros de classificacdo em fungao dos ruidos nos
dados.

Figura 3 — Méquina de vetor suporte
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Fonte: autoria propria.

Para evitar a especificacdo explicita da funcdo f(x) deve-se trabalhar com o dual do
problema em (3), na qual a func¢do ¢ definida implicitamente por uma func¢ao kernel K(x;,xj)=
F(xi)f(xj), por exemplo, a mais usada é fungdo de base radial (K(xi,xj)=exp(-||xi-xj||*/s*) com
hiperpardmetro adicional s> (BAESENS et al. 2015), determinado por validacdo cruzada
juntamente com o hiperparametro C. Assim, a classificacdo de uma observagao (x) ¢ dada por:

N
classe da observacgao = sinal Z A yiK(x,x;) +b 4)

i=1

Em que A; " i=1,N denotam os multiplicadores de Lagrange resultantes do dual do
problema em (2), cujos valores sdo diferentes de zero apenas nos vetores de suporte. Portanto,
apenas as observagoes classificadas como vetores de suporte contribuem para a soma em (4).

2.7 Métricas de avaliacao
Nesta secdo serdo apresentadas as métricas de avaliagdo utilizadas na pesquisa: precisao
e matriz de confusao.

2.7.1 Precisdo

Para avaliacdo dos resultados dos algoritmos, verifica-se a precisdo, que representa a
média global de acertos na classificagdao. Essa métrica ¢ calculada pela razao entre o total de
acertos e o total de registros. Entretanto, o resultado ndo deve ser utilizado sozinho, pois ele
nao ¢ capaz de detalhar se os acertos ocorrem na classe majoritaria (de fornecedores adequados)
ou na minoritaria (de fornecedores sancionados), que ¢ o que realmente se pretende prever.

2.7.2 Matriz de confusdo
Para complementar essa avaliacdo, utiliza-se a matriz de confusdo, que ¢ executada para
entender a relag@o dos erros e acertos do modelo. Enquanto a acuracia mede o percentual total
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de acertos, a matriz de confusdo ird detalhar esses acertos. No caso desta pesquisa, os resultados

serdo classificados conforme a Figura 4.

Figura 4 — Matriz de confusdo

Valor Predito
1 0
i Verdadeiro Positivo Falso Negativo
T (TP) (FN)
s 0 Falso Positivo Verdadeiro Negativo
(FP) (TN)

Fonte: autoria propria.

Na pratica de uma auditoria, existem dois riscos: os falsos negativos podem deixar passar
despercebido um fornecedor que esteja cometendo algum tipo de irregularidade, e os falsos
positivos fazem com que o auditor perca tempo investigando um fornecedor que esteja fazendo
tudo adequado. Como o tempo do auditor ¢ um recurso escasso, reduzir o numero de falsos
positivos inicialmente pode ser uma op¢ao.

Outras métricas possiveis para serem utilizadas na avaliagdo dos modelos sdo a
sensibilidade e a especificidade. A sensibilidade avalia a capacidade do método em detectar
resultados positivos, e pode ser calculado através da formula: VP / (VP+FN). J4 a especificidade
avalia a capacidade do método em detectar resultados negativos, sendo calculado pela formula:
VN / (FP+VN).

2.7.3 Curva ROC

A curva Receiver Operating Characteristic (ROC) ilustrada na Figura5 ¢ uma
representacdo grafica do desempenho do classificador, medido pela sensibilidade e
especificidade, para diferentes limiares de discriminacao (cutoff). A forma da curva ROC
decorre do fradeoff entre a sensibilidade e a especificidade. O classificador perfeito
(sensibilidade e especificidade iguais a 1 ou 100%) corresponde ao vértice superior esquerdo
do diagrama, enquanto a linha tracejada no sentido diagonal representa um classificador
aleatorio. Assim, um classificador é considerado efetivo se a sua curva ROC estiver acima da
linha tracejada e o mais proximo do vértice superior esquerdo, i.e., a area sob a curva ROC ou
Area Under Curve (AUC) deve ser maior que 0,5 e idealmente proximo de 1.

Figura 5 — Curva ROC
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Fonte: Scudilio (2020).
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3 Metodologia

Nesta secdo sera descrita a metodologia e os passos utilizados para a elaboracdo da
pesquisa, iniciando pela populagdo e amostra, seguida da coleta e tratamento dos dados, que
teve como produto final a constru¢do da base de dados para o desenvolvimento do modelo
(levantamento de caracteristicas e definicao de indicadores), na aplicacao dos algoritmos. Por
fim, tem-se a avaliacao dos desempenhos de cada um dos algoritmos avaliados.

3.1 Populacgio e amostra

O Sistema Integrado de Gestao (Siga), desenvolvido pela Secretaria de Estado de
Planejamento e Gestdo do Rio de Janeiro para atender toda a cadeia de suprimentos de bens e
servicos do estado, possui, entre outras informacgdes dos processos, os dados dos fornecedores,
contratos e licitagdes realizadas. Apesar de disponibilizar informagdes desde 2010, optou-se
por empregar na pesquisa apenas as mais atuais, referentes aos ultimos cinco anos (2017-2021).
Assim, pretende-se avaliar o comportamento mais recente dos fornecedores. Utilizou-se
também os dados da Receita Federal contendo o cadastro de todos os CNPJs registrados. Dessa
forma, as bases de dados utilizadas nesta pesquisa estdo listadas e descritas no Quadro 1.

Quadro 1 — Bases de dados utilizadas

Fonte Nome da tabela Descricio

Dados do CNPJ principal da empresa,
CNPJ como capital social e porte.

Dados de todos os estabelecimentos
(matriz e filial), contendo localizaco, data de
abertura, situagdo cadastral, data da situacdo
cadastral, CNAEs cadastrados ¢ dados de
contato.

Receita Federal Estabelecimentos

Dados do quadro societario da empresa e
Sécios representantes legais.

Fornecedores cadastrados para a
participacdo em licita¢des e realizagdo de
compras.

Fornecedores

Contratos firmados com os fornecedores,
contendo status, valor contratado e valor

ntrat
Co 08 empenhado.

Licitagoes realizadas, com status e valor

Portal Siga Licitagoes total.

Participantes licitacdes Lista de participantes por licitagao.

Compras diretas aprovadas por
fornecedor, com valor unitario e valor total da

Compras diretas
compra.

Sangoes aplicadas por fornecedor,
Sanc¢des contendo a natureza e o status da sang¢ao.

Fonte: autoria propria.
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Ao final do processo de preparacao da base de dados, foi observada a seguinte relacao
entre a populagao total das bases de dados originais e a amostra utilizada na pesquisa (Tabela 1).

Tabela 1 — Populacdo e amostra do sistema Siga

Nome da tabela Populacio total Amostra (2017-2021)
Quantidade Valor (RS mil) Quantidade Valor (RS mil)
Fornecedores 39.587 - 6.067 -
Contratos 82.019 68.100.627 24.758 31.063.203
Compras diretas 94.736 30.592.138 14.158 13.325.539
Fornecedores Sancionados 797 - 240 -

Fonte: autoria propria.

3.2 Coleta de dados

Para viabilizar esta analise, o primeiro passo consistiu na coleta dos dados de
fornecedores, licitagcdes e contratos divulgados no portal de compras do estado do Rio de
Janeiro, e da base com todos os CNPJs cadastrados na Receita Federal.

As informagdes de fornecedores, licitagdes e contratos foram extraidas em 5 de janeiro
de 2022, no Portal Siga. O site contém todo o historico de licitagdes realizadas desde 2010, data
de implantagdo do sistema. A base de CNPJs, por sua vez, foi extraida do portal da Receita
Federal, em 20 de outubro de 2021. Tanto os arquivos do sistema Siga quanto os da Receita
Federal sdao gerados no formato “.csv”.

A primeira etapa do estudo consistiu na preparagao da base de dados para utiliza¢ao dos
algoritmos de classificagdo. A ferramenta utilizada foi o Audit Command Language (ACL), em
que se realizou a importagdo de todas as tabelas mencionadas no item anterior. Com isso,
realizou-se o filtro dos anos de escopo, a combinacdo das informagdes entre as tabelas e, por
fim, a geracdo dos atributos (indicadores) para serem utilizados no modelo de classificacao.

O segundo passo consistiu na combinacao entre as bases de dados, utilizando como tabela
principal as informagdes de fornecedores.

Realizou-se um filtro na base de fornecedores e foram considerados somente aqueles que
possuiam CNPJ, atuam no Brasil e que tiveram pelo menos um contrato firmado ou
participaram de alguma licitagdo no periodo de estudo. Desse modo, foram criados os campos
que serao utilizados como atributos (indicadores) no modelo de classificagdo. O Quadro 2
apresenta o layout da base, com o total de 15 atributos e a variavel dependente (SANCAO).

Quadro 2 — Atributos considerados no modelo final

Ordem Nome do campo Descricio
1 NR _CNPJ Numero do CNPJ do fornecedor.
2 ME_EPP Identificagdo se a empresa ¢ uma Microempresa (ME)

ou Empresa de Pequeno Porte (EPP), sendo “1” caso
positivo e “0” caso negativo.

3 QTD_CONTRATOS Quantidade de contratos registrados para o fornecedor
no periodo.

4 VLR_CONTRATOS Valor dos contratos registrados para o fornecedor no
periodo.

5 TOTAL _LIC N° licitagdes em que o fornecedor participou no
periodo.

6 TOTAL LIC VENC Total de licitagdes que o fornecedor foi o vencedor no
periodo.

7 QTD_COMPRAS DIRETAS | Quantidade de compras diretas registradas para o

fornecedor no periodo.
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8 VLR _COMPRAS DIRETAS | Valor de compras diretas registradas para o fornecedor
no periodo.

9 CAPITAL _SOCIAL Capital social registrado para o CNPJ na Receita
Federal.

10 QTD_CNAES Total de CNAEs registrados para o CNPJ na Receita
Federal.

11 DISTANCIA Distancia entre a sede do fornecedor registrada no
cartdo no CNPJ e o local da realizacao do servigo (RJ),
em que:

“1” — fornecedores do RJ

“2” — fornecedores da regido Sudeste

“3” — fornecedores da regido Nordeste ou Sul

“4” — fornecedores da regido Norte

12 ANOS CRIACAO Diferenca em anos entre a data de cadastro do
fornecedor na base de dados do Governo do Estado do
RJ e a criag@o da empresa na Receita Federal.

13 QTD_EMPRESAS Quantidade de empresas na base de fornecedores em
que o fornecedor possui s6¢cios em comum.
14 SITUACAO RECEITA Indica se a empresa se encontra ativa na Receita

Federal “0” ou se tem outro status, como baixada,
inapta ou suspensa “1”.

15 BENFORD_CONTRATOS | Quantidade de contratos firmados com o fornecedor
cujos numeros iniciais falharam no teste de Benford
(quantidade acima do limite superior).

16 MEDIA IDADE Meédia das idades dos socios da empresa.

17 SANCAO Evento de interesse da pesquisa, em que “1” representa
fornecedores sancionados e “0” ndo sancionados.

Fonte: autoria propria.

3.3 Tratamento dos dados

Depois da preparacao da base de dados no ACL, a modelagem foi desenvolvida em
Python, linguagem de programagao de alto nivel. Antes da execucdo dos algoritmos de
classifica¢do foram executados os seguintes passos para o tratamento de dados: 1) verificagao
de dados ausentes, 2) balanceamento da base de dados, 3) divisdo da base entre treino e teste e
4) normalizacdo da base de dados.

3.3.1 Verificagdo de dados ausentes

Segundo Oliveira (2016), um dado ¢ denominado ausente se o valor de um atributo nao
for medido ou atribuido, o que pode ser prejudicial ao resultado final do modelo. Realizou-se,
entdo, uma avaliagdo da base de dados para verificar a existéncia de dados ausentes, contudo,
nenhuma linha com valores ausentes foi identificada.

3.3.2 Balanceamento das bases

Segundo Gadi, Lago ¢ Mehnen (2010), um conjunto de dados para modelagem ¢
perfeitamente balanceado quando a porcentagem de ocorréncia de cada classe ¢ 100/n, em que
n ¢ o numero de classes. Se uma ou mais classes diferem significativamente das outras, esse
conjunto de dados ¢ chamado de assimétrico ou desbalanceado. Esse desbalanceamento
costuma ser observado em problemas de detec¢ao de fraudes, pois, na pratica, ocorrem muitas
transagdes legitimas e apenas uma pequena quantidade de transagdes fraudulentas.

No caso desta pesquisa, como existem duas classes, cada uma deveria representar 50%
da base de dados.
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O problema de as classes estarem desbalanceadas ¢ que o modelo pode apresentar uma
acuracia muito grande, porque pode ser muito bom em acertar a classificagdo das classes
majoritarias, mas pode ndo ser capaz de acertar a classificacdo das classes minoritarias, que €,
na verdade, o evento que se tem interesse de prever.

A base de dados de fornecedores do estado do Rio de Janeiro é desbalanceada, uma vez
que apenas 240 fornecedores foram sancionados, de um universo de 6.067, o que corresponde
a apenas 4% do total.

Para resolver esse problema, utilizou-se a técnica de undersampling na base de dados,
que consiste em selecionar uma amostra da classe majoritaria para que se tenha a mesma
quantidade de registros da base minoritaria. O comando utilizado no Python para a realizagdo
do undersampling foi o NearMiss().

Outra opgao para o balanceamento de bases de dados seria o oversampling (utilizando o
comando SMOTE() no Python), que consiste em gerar dados sintéticos da classe minoritaria
para que esta se iguale a classe majoritaria. Nesse caso, a desvantagem observada seria que o
oversampling pode transformar a base mais propicia ao overfitting. Durante a realizagcdo da
pesquisa, o oversampling foi testado, mas os resultados obtidos foram inferiores ao do
undersampling. Portanto, optou-se por seguir com os resultados utilizando este ultimo.

3.3.3 Divisdo da base entre treino e teste

Depois do rebalanceamento da base, foi realizada a divisao dos dados entre base de treino
(70%) e teste (30%), com o objetivo de que o algoritmo fosse capaz de aprender com 70% dos
registros, para depois aplicar esse conhecimento nos demais 30% dos registros.

3.3.4 Normalizagao da base de dados
No caso das redes neurais artificiais e SVM os dados foram previamente normalizados
para o intervalo [0,1] por meio do comando MinMaxScaler.

3.3.5 Aplicagdo dos algoritmos

Conforme ilustrado no Quadro 3, os algoritmos avaliados possuem hiperparametros,
cujos valores devem ser previamente definidos antes do ajuste dos modelos. Neste trabalho os
hiperpardmetros foram definidos com o apoio do médulo GridSearchCV que pesquisa uma
grade com possiveis valores para os hiperparametros e realiza a validagdo cruzada [cabe uma
referéncia] para minimizar a chance de overfitting do modelo, um problema que ocorre quando
o0 modelo tem um desempenho muito bom para classificar os casos na base de treino, mas nao
consegue classificar corretamente os exemplos da base de teste. Seria como se o algoritmo
decorasse os dados e ndo fosse capaz de generalizar esse aprendizado.

Quadro 3 — Hiperpardmetros dos modelos

Algoritmo Hiperparametro Descricao
Quantidade de
KNN KneighborsClassifier(n_neighbors=2) vizinhos determinados
igual a 2.
Random RandomForestClassifier(max depth==8,ran , 'Profun’d idade
_ maxima da arvore
forest dom_state=50) .
igual a 8.
MLPClassifier(alpha=0.1, com Izesctlae (Illeelirzal
Rede neural hidden_layer sizes=12, max_iter=1000, mp
— - iy , neurdnios na camada
random_state=7, solver="1bfgs’) :
escondida.
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Fungdo de ativacao
padrao utilizada
ReLU.

Algoritmo
utilizado na
otimizacao do
problema ‘newton-

b

cg’.
Kernel padrao
utilizado no algoritmo
rbf (radial).

Regressao LogisticRegression(C=0.01, penalty="12",
logistica solver="newton-cg’)

SVC(C=0.1, gamma=0.0001,

SVM probability=True, random_state=0)

Fonte: autoria propria.

4 Analise e Discussio dos Resultados

Inicialmente apresenta-se uma analise descritiva dos dados, seguida pela avaliacao da
validade da Lei de Newcomb-Benford ao caso em tela. Na sequéncia apresentam-se os
resultados dos classificadores avaliados, especialmente da regressao logistica e da arvore de
classificagdo, dois métodos que além de classificar fornecedores entre sancionados e nao
sancionados, também permitem identificar as principais variaveis responsaveis pelas sangdes
aos fornecedores.

4.1 Analise descritiva da base de dados

E possivel observar na Figura 6 que a cada ano uma quantidade relevante de novos
fornecedores sdo catalogados na base de dados do Governo do Estado do Rio de Janeiro. Isso
refor¢a a importancia da pesquisa em identificar comportamentos associados a fraude, pelo
constante nivel de exposi¢ao ao risco.

Figura 6 — Distribuicdo de fornecedores por ano de cadastro
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Fonte: autoria propria.

Os motivos pelos quais os fornecedores foram sancionados sdo, em sua maioria (73%),
por inexecugdo total ou parcial do contrato (Figura 7). Ressalta-se que a base possui um total
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de 240 fornecedores sancionados, de 639 san¢des, o que indica que um fornecedor pode ter sido
sancionado mais de uma vez.

Figura 7 — Percentual dos motivos das san¢oes
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Fonte: autoria prépria.
A descri¢ao do motivo para cada sancao pode ser verificada na Tabela 2.

Tabela 2 — Motivos das san¢des

Legenda Motivo Quantidade
1 Inexecucgdo total ou parcial do contrato 469
2 Outros 86
3 Nao apresentacdo de documentacdo exigida no 34
certame ou apresentacdo de documentacao falsa

4 Atraso injustificado na execu¢ao do contrato 20

5 Falha ou fraude na execuc¢ao do contrato 10

6 Recusa em celebrar contrato 6
Pratica de atos ilicitos visando a frustrar os
objetivos da licitagdo ou contratagdo, tais como

7 . ~ 5
conluio, fraude, adulteracio de documentos,
documentacao ou declaragao falsa, entre outros

3 Inabilitacdo ou desclassificacdo por irregularidade 5
ou inexequibilidade da proposta

9 Retardamento na execugdo do objeto ou ndo )

manutengdo da proposta
10 Improbidade administrativa 2
Fonte: autoria propria.

4.2 Lei de Newcomb-Benford

Nesta etapa buscou-se avaliar a hipotese de que os dados da base de contratos estdo em
conformidade com a Lei de Newcomb-Benford. Vale lembrar que a refutagdo desta hipotese
implica na suspeita de algum tipo de manipulagdo dos dados.

A verificagdo foi realizada por meio da ferramenta IDEA e considerou os dois primeiros
digitos do contrato. O numero que mais se destacou na analise foi o 79.
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A Figura 8 ilustra o quanto a repeti¢do do digito 79 est4 acima do esperado. A quantidade
esperada para os registros iniciados por 79 ¢ de 137, mas foram constatados 303. Ao analisar
os registros, foi verificado que 131 estavam em uma faixa entre R$ 7.900,00 ¢ R$ 7.999,82,
classificados como o tipo de aquisi¢do de pequenas compras. Antes de 2018, o limite para
realizacdo da dispensa de licitacdo para contratos era R$ 8 mil. Esse fato pode explicar a
quantidade de registros acima do esperado na faixa encontrada, pois os usuarios podem estar
fazendo as compras no limite para evitar um processo mais complexo de contratagao.

Figura 8 — Lei de Benford dos dois primeiros digitos
Fonte: autoria propria.
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Como resultado dessa analise, o auditor poderia se aprofundar nos 131 casos observados
e verificar se existe algum comprador frequente, 6rgao ou fornecedor. As duplicidades também
podem revelar se alguma despesa maior esta sendo quebrada em diversos certames para nao
passar por todo o processo de selecdo da licitagado.

4.3 Resultados dos modelos de classificacao

Conforme indicado na Tabela 3, o algoritmo com a maior precisao (maior taxa de acerto)
foi o SVM, uma vez que exibiu apenas um erro na previsao. O pior modelo foi o de rede neural,
que errou 21 previsdes no total.

Tabela 3 — Precisdo dos algoritmos

Algoritmo Precisao Erro na predicao
KNN 95,83% 6
Random forest 95,83% 6
Rede neural 85,41% 21
Regressao logistica 95,13% 7
SVM 99,30% 1

Fonte: autoria propria.
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A seguir na Tabela 4, cada linha guarda os elementos da matriz de confusao resultante de
cada método de classificagao.

Tabela 4 — Resultado da matriz de confusio

Algoritmo TP TN FP FN
KNN 76 62 6 0
Random forest 74 64 4 2
Rede neural 68 55 13 8
Regressao logistica 76 61 0
SVM 76 67 1 0

Fonte: autoria propria.

Considerando que uma area de auditoria deseja fazer investigagdes mais assertivas € nao
gastar tempo na investigacao de fornecedores para saber quais sdo adequados, o melhor modelo
a seguir seria o que apresenta o menor numero de falsos positivos. Mais uma vez, o0 modelo
SVM também pode proporcionar o melhor resultado, segundo a métrica da matriz de confusao,
e a rede neural seria o algoritmo de pior resultado.

Por fim, apurou-se a curva ROC para cada modelo. O exame dos graficos confirmou os
resultados anteriores da precisao e da matriz de confusdo, conforme demonstrado na Figura 9.

Figura 9 — Curvas ROC
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Fonte: autoria propria.

Aprofundando a analise dos resultados, na Tabela 5 apresentam-se os coeficientes do
modelo de regressdo logistica. As variaveis SITUACAO RECEITA e DISTANCIA nio
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apresentaram coeficientes de regressao estatisticamente significativos, conforme indicado pelos
respectivos p-valores menores que o niveis usuais de significancia. Por outro lado, as demais
variaveis apresentaram coeficientes estatisticamente significativos. Ademais, o impacto de cada
variavel sobre a chance (odds) de san¢do do fornecedor pode ser avaliado pela exponencial do
respectivo coeficiente, por exemplo, cada licitagcdo (variavel TOTAL LIC) aumenta a chance
de ser sancdo de um fornecedor em quase 2% ou mais precisamente (1,01981891-1) x 100%,
ja um ano adicional na média das idades dos sécios (varidvel MEDIA IDADE) reduz a chance

de sancdo do fornecedor em cerca de 4% ou mais precisamente (0,95631358 - 1) x 100%.

Tabela 5 — Coeficientes da regressao logistica

Atributo Coeficiente Exp(Coeficiente) | P-Valor

TOTAL LIC 1.96250765¢-02 1,01981891 0.00000000e+000
SITUACAO RECEITA 1.44723512¢-02 1,01457758 1.59973632¢-001

TOTAL _LIC VENC 1.41588459¢-02 1,01425956 2.63905358e-201

QTD_CNAES 8.39435909¢-03 1,00842969 1.14683516¢-031

VLR CONTRATOS 2.85894866¢-03 1,00286304 0.00000000e+000
VLR COMPRAS DIRETAS 1.61989227¢-03 1,00162121 0.00000000e+000
QTD_CONTRATOS 1.59662366¢-06 1,00000160 0.00000000e+000
CAPITAL SOCIAL 1.04976435e-06 1,00000105 0.00000000e+000
QTD_COMPRAS DIRETAS 4.67301931e-07 1,00000047 9.64645466¢-113

BENFORD CONTRATOS -2.82737286¢-07 0,99999972 1.93630257e-234

ME_EPP -1.57573079¢-02 0,98436619 1.21848565e-002

ANOS_CRIACAO -2.19751507¢-02 0,97826454 4.72129702¢-004

QTD_EMPRESAS -2.19798595¢-02 0,97825994 7.84282552¢-003

DISTANCIA -2.67669292¢-02 0,97358813 2.12315989¢-001

MEDIA IDADE -4.46694087¢-02 0,95631358 1.23799885¢-006

Fonte: autoria propria.
Por fim, foi executado o comando features importances, do random forest, para ordenar
os atributos em ordem decrescente de importancia, i.e., peso na defini¢ao da classificagdo final,

conforme indicado na Tabela 6. Esse comando s6 estd disponivel para o random forest.

Tabela 6 — Features _importances do random forest

Atributo Importancia
VLR_CONTRATOS 0,254642
QTD CONTRATOS 0,236141
CAPITAL SOCIAL 0,134538
VLR_COMPRAS DIRETAS 0,067872
BENFORD CONTRATOS 0,064277
QTD COMPRAS DIRETAS 0,040073
TOTAL_LIC 0,035075
TOTAL LIC VENC 0,033542
QTD CNAES 0,030138
MEDIA IDADE 0,028579
ANOS CRIACAO 0,025063
SITUACAO RECEITA 0,020881
DISTANCIA 0,013249
ME_EPP 0,011066
QTD EMPRESAS 0,004864

Fonte: autoria propria.
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Os coeficientes da regressdo logistica sio uma medida da importancia relativa das
variaveis na previsdo da variavel dependente. Quanto maior o coeficiente de uma variavel,
maior ¢ sua influéncia na previsdo. Ja na random forest, as arvores de decisdo sdo construidas
a partir de amostras aleatorias do conjunto de dados, e a importancia das variaveis ¢ determinada
pela sua influéncia na reducdo da impureza ao longo das arvores de decisdo. Assim, a
importancia das variaveis na random forest ¢ determinada pela média da importancia atribuida
a cada variavel em cada arvore da floresta. Portanto, ndo € possivel estabelecer uma comparagao
direta entre os dois métodos de avaliagao das variaveis pois eles trazem informacgdes diferentes.
Os coeficientes da regressdo logistica permitem avaliar o efeito de uma variavel explicativa
sobre a chance de um fornecedor ser sancionado e ainda informam a significancia estatistica
deste efeito. Ja o grau de importancia informado pela regressao logistica identificam quais as
variaveis mais importantes para a classificacao dos fornecedores.

4 Consideracoes Finais

O teste de hipotese baseado na Lei de Newcomb-Benford foi realizado previamente na
base de contratos firmados pelo Governo do Estado do Rio de Janeiro, e o resultado demonstrou
que a base ndo estava em conformidade com essa teoria, estando propensa a ter tido
manipulagdo dos numeros. Posteriormente, a pesquisa proposta apresentou resultados
satisfatorios para a classificacdo de fornecedores sancionados pelo Governo. O algoritmo de
classificagdo com melhor resultado nas trés métricas de avaliagao foi o SVM, com precisao de
99,30% e apenas um falso positivo na verificagdo da base teste. Os atributos levantados por
meio das bases de dados também foram relevantes no resultado do modelo.

O resultado do trabalho pode contribuir ndo apenas para empresas publicas, mas também
para as privadas, a partir de adaptacdes conforme os processos de licitagdo praticados por cada
instituicao.

A metodologia utilizada na pesquisa poderd ser replicada em auditorias para o
levantamento de fornecedores suspeitos, além de auxiliar na andlise preditiva para a
identificacao de fraudes. Como sugestao, pode-se realizar um comité de maquinas para selegao
de um fornecedor para analise. Ao invés de utilizar apenas o modelo com melhor desempenho,
¢ possivel se fazer uma espécie de votacao para cada modelo, e o fornecedor selecionado sera
aquele que receber o maior nimero de votos.

A medida que novos fornecedores sejam sancionados, o modelo deve ser retroalimentado
para que o aprendizado seja adquirido e replicado em novos casos. Assim como, com a
disponibilizacao de dados atualizados, deve-se revisitar os atributos a fim de verificar novas
variaveis para esse modelo.
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